Governo do Estado de Mato Grosso
SEMA - Secretaria de Estado de Meio Ambiente
Secretaria Adjunta de Administracao Sistémica - SAAS
Coordenadoria de Aquisicdes e Contratos - CAC
Geréncia de Gestéo de Aquisicdes - GAQ
PROC~ESSO Ne.: §23315/2019
PREGAO ELETRONICO N°. 002/2020/SEMA-MT

TIPO: MENOR PRECO GLOBAL POR ITEM
DATA: 13/02/2020 - HORARIO LOCAL 09h00min.

LOCAL.: Sera pelo Sistema SIAG, para ter acesso ao sistema eletrénico SIAG, os interessados
em participar deste pregéo deverdo dispor de chave de identificacdo e senha pessoal, obtidas
junto ao site www.gestaomt.gov.lor, apds clicar no link "Superintendéncia de Agquisicoes
Governamentais”, clicar "Fornecedores Acesso ao Sistema’, clicar na aba “Fornecedor” apds
clicar no link "cadastro”.

OBJETO: Contratacdo de empresa especializada para a renovacdo de 02 (duas)
licencas Firewall Palo Alto PA-3020 Software PAN-OS) contendo filtro de URL e
Threat Prevention Ativos com servigo de suporte/garantia no periodo de 12 (doze)
meses.

UNIDADE DEMANDANTE: GERENCIA DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMAGAO -
GITI
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O ESTADO DE MATO GROSSO, por meio da SECRETARIA DE ESTADO
DE MEIO AMBIENTE - SEMA, criada pela Lei Complementar n°. 214, de 23 de junho de
2005, alterada pela Lei Complementar n° 566, de 20 de maio de 2015, neste ato
representado por sesu ORDENADOR DE DESPESAS, designado pela Portaria n® 002,
publicada no D.O.E. do dia 04 de janeiro de 2019, torna publico, para conhecimento de
todos os interessados, que fara realizar licitacdo na modalidade de PREGAO
ELETRONICO, do tipo MENOR PRECO, conforme descrito neste Edital e seus Anexos,
em conformidade com as Leis Federais n.° 10.520/02, n.° 8.666/93, e com os Decretos
Estaduais n.° 840/2017 e n.° 7.218/06.

A SECRETARIA DE ESTADO DE MEIO AMBIENTE - SEMA por meio de
utilizagdo de recursos de tecnologia de informagéao torna publico para conhecimento dos
interessados que o recebimento das propostas sera a partir do dia 04 de fevereiro de
2020 até as 08h30min do dia 13 de fevereiro de 2020. A abertura das propostas
sera realizada as 09h0O0Omin do dia 13 de fevereiro de 2020 tendo como referéncia o
horario de Cuiaba-MT. A licitacdo sera regida pelas Leis n° 10.520/2002, 8.666/93,
123/2006 e pelo Decreto n® 840/2017 e legislagdo pertinente.

O Pregao Eletrbnico sera realizado em sessdo publica, via INTERNET,
mediante condi¢cdes de seguranca criptografia e autenticacdo - em todas as suas fases.
Os trabalhos ser&o conduzidos por servidor integrante da SECRETARIA DE ESTADO DE
MEIO AMBIENTE, denominada Pregoeira mediante a inser¢cao e monitoramento de dados
gerados ou transferidos para o aplicativo de licita¢cdes da SEPLAG, constante da pagina
eletrobnica do Sistema de Aquisicbes Governamentais da SEPLAG -
www.gestao.mt.gov.br/portaldeaquisicoes.

21. A presente licitagdo tem por objeto Contratagdo de empresa especializada para
a renovacao de 02 (duas) licengas Firewall Palo Alto PA-3020 Software PAN-OS)
contendo filtro de URL e Threat Prevention Ativos com servico de suporte/garantia
no periodo de 12 (doze) meses, devendo ser observadas as especificacbes e
quantidades, discriminadas no Anexo | — Formulario Padrdo de Proposta, que faz
parte integrante deste Edital.

3.1 Para participagdo da licitacdo ou simples acompanhamento da mesma, o
interessado devera acessar, na internet, a pagina do SIAG -
http://aquisicoes.gestao.mt.gov.br/, onde se encontra o link para o "Acesso Identificado”.

3.2. As empresas que desejarem participar do PREGAO ELETRONICO dever&o
obrigatoriamente = CADASTRAR-SE gratuitamente na plataforma eletrbnica:
http://aquisicoes.gestao.mt.gov.br/ no campo FORNECEDOR, momento em que 0
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representante da empresa devera escolher login e senha, pessoal e intransferivel. Obs.:
Esse cadastro ndo substitui os documentos de habilitacdo solicitados no item 10
deste edital.

3.2.1. Apé6s o cadastramento, o representante da empresa devera credenciar-se e
preencher no Sistema de Aquisicdes governamentais — SIAG sua proposta de
precos.

3.2.2. Cabera ao proponente acompanhar as operacdes no sistema eletrénico durante
a sessao publica do pregao, ficando responsavel pelo 6nus decorrente da perda de
negaocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de
sua desconexao.

3.3. Até a data e horario previstos no preambulo os interessados poderédo se cadastrar,
credenciar, preencher sua proposta de precos e/ou substituir propostas comerciais no
sistema eletrdnico, ap0s esse prazo as propostas ndo poderdo ser alteradas ou
retiradas pelos participantes.

3.4. O credenciado pela empresa devera dispor de chave de identificacdo e de senha
pessoal e intransferivel, no site: www.gestao.mt.gov.br.

3.5. Para ter acesso ao sistema eletrénico SIAG, os interessados em participar deste
pregao deveréo dispor de chave de identificagdo e senha pessoal, obtidas junto ao site
www.gestaomtgovbr, apds clicar no link  “Superintendéncia de  Aquisicoes
Governamentais”, clicar “Fornecedores Acesso ao Sistema”, clicar na aba "Fornecedor”
apos clicar no link “cadastro”. Em caso de duvidas ligar para o “Help Desk” — Fone: (65)
3613-3606.

3.6. A participacdo de licitantes em pregdes eletrbnicos estara vinculada a andlise e
aprovacao do cadastro, tendo como requisito a validade de todas as certiddes exigidas
para o cadastramento.

3.7. A chave de identificagcdo e a senha poder&o ser utilizadas em qualquer pregao
eletrénico, administrado pela Superintendéncia de Aquisicdes Governamentais, salvo
quando canceladas por solicitacdo do credenciado, do responsavel legal da empresa ou
por iniciativa do Cadastro Geral de Fornecedores/MT, devidamente justificado e nas
hipoteses previstas no Decreto Estadual n. 840/2017.

3.8. Nao podera participar, direta ou indiretamente, da presente licitacéo, servidor de
qualquer 6rgdo ou entidade vinculado ao 6rgdo promotor da licitacdo, bem como a
empresa da qual tal servidor seja sdcio, dirigente ou responsavel técnico.

3.9. A participagdo no certame se dard por meio do sistema eletronico no site
www.gestao.mtgov.br, no link “Portal de Aguisicbes no menu Fornecedores — "Area do
Licitante”, mediante digitacdo de login e senha pessoal e intransferivel do representante
credenciado e subsequente inclusdo de sua proposta de precos e demais documentos
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solicitados na proposta de precos, até 30 (trinta) minutos antes do horario estabelecido
para o inicio da sessdo. Em caso de dlvidas acesse o site www.gestao.mt.gov.br e no
menu "Aguisicoes” cligue em download de manuais — acessar manual Pregao Eletronico.

4.1. A Sessao deste Pregéo sera publica e realizada em conformidade com este Edital
na data, horario e local indicado no Preambulo.

4.2, Poderdo participar deste certame pessoas juridicas que explorem ramo de
atividade compativel e pertinente com o objeto desta licitacdo e atendam as exigéncias
deste edital e seus anexos, correndo por sua conta todos os custos decorrentes da
elaboracgéo e apresentacdo de suas propostas, ndo sendo devida nenhuma indenizagéo
as licitantes pela realizacdo de tais atos.

4.2.1. Nao sera admitida nesta licitacdo a participacdo de empresas:

a). Tenham sido declaradas inidbneas para licitar ou contratar com a Administracao
Publica, nos limites determinados pelo inciso IV do art. 87 da Lei n° 8.666/93;

b) Entendem-se por Administragdo Publica, a administrac&o direta e indireta da Uniéo,
dos Estados, do Distrito Federal e dos Municipios, abrangendo inclusive as entidades com
personalidade juridica de direito privado sob controle do poder publico e das fundacfes
por ele instituidas ou mantidas.

c). Tenham sido punidas com a suspensao do direito de licitar com o Estado de Mato
Grosso, nos termos do artigo 7° da Lei 10520/2002;

d). Que tenham servidor de qualquer 6rgao ou entidade vinculada ao 6rgao promotor,
bem como a empresa da qual o servidor seja gerente, administrador, socio, dirigente ou
responsavel técnico, nos termos do artigo 9 da Lei 8.666/93;

e). Reunidas em consorcio, qualquer que seja sua forma e constituicdo, nos termos do
artigo 9 da Lei 8.666/93;

f) Cooperativas em processos licitatérios afins a prestacdo de servicos, quando, pela
natureza do servi¢co ou pelo modo como é usualmente executado no mercado em geral,
houver necessidade de subordinacéo juridica entre o obreiro e o contratado, bem como
de pessoalidade e habitualidade.

4.3. A empresa participante deste certame devera estar em pleno cumprimento do
disposto no inciso XXXIIl do art. 7° da Constituic&o e na Lei n® 9.854, de 27 de outubro
de 1999, podendo ser exigida a comprovacao a qualquer tempo.

4.4. A participacdo no certame implica aceitar todas as condi¢cdes estabelecidas neste
Edital.
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4.5. Sob pena de inabilitagdo ou desclassificagdo, todos os documentos apresentados
deverdo referir-se ao mesmo CNPJ constante na proposta de precos, salvo os
permitidos por lei.

4.6. Sob pena de inabilitagdo ou desclassificagédo, todos os documentos apresentados
deverdo referir-se ao mesmo CNPJ constante na proposta de precos, salvo os
permitidos por lei.

5.1. Qualquer pedido de esclarecimento em relagcéo a eventuais davidas na interpretacao
do presente edital ou impugnacdo deverd ser encaminhado por escrito, mediante
enderego eletrénico (licitacaol@sema.mt.gov.br) ou protocolado na Secretaria de
Estado de Meio Ambiente de Mato Grosso.

511 As peticbes devem ser redigidas de maneira clara, objetiva e devidamente
instruidas com assinatura, endereco, razdo social, n° do processo, n° do pregédo e
telefone para contato.

5.2. Decaira do direito de pedir esclarecimentos a respeito do processo licitatorio os
termos deste Edital aquele que nao o fizer em até 03 (trés) dias Uteis antes da data
designada para a realizagdo do pregédo, apontando de forma clara e objetiva as falhas
ou irregularidades que entendam viciarem o mesmo, cabendo ao Pregoeiro decidir até o
dia anterior & data de abertura da sessédo de licitagdo, nos termos do art. 25 do Decreto
Estadual 840/2017.

5.3. Acolhida a peticdo de impugnacao contra o ato convocatorio, sera designada nova
data para a realizagdo do certame, devendo-se cumprir o devido prazo legal.

5.4. Na ocorréncia de impugnacao de carater meramente protelatorio, ensejando assim
o retardamento da execug¢ao do certame, a autoridade competente podera assegurado
o contraditério e a ampla defesa, aplicar a pena estabelecida no artigo 7° da Lei n°
10.520/02 e legislacéo vigente.

6.1. A participagdo no certame se dara por meio do sistema eletrénico no site
http://aquisicoes.gestao.mt.gov.br/, sendo acessado pelo link "FORNECEDOR” => Acesso
ao sistema”, localizado no menu lateral esquerdo do portal, mediante digitagdo de login
e senha pessoal e intransferivel do representante credenciado, informando o nome do
credenciado, atribuindo-lhe poderes para formular lances de precos e praticar todos os
demais atos e operacgdes no sistema eletrénico.

6.1.1. Caso a licitante ainda ndo possua login e senha, podera providenciar o cadastro
acessando o menu superior do Sistema de Aguisicoes "FORNECEDORES” => Informagoes
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e Servicos aos Fornecedores => Cadastro. Os procedimentos para o cadastro estao
disponibilizados para download através do arquive denominado “COMO CRIAR LOGIN E
SENHA"

6.1.1.1. As licitantes ou 0s seus representantes legais terdo o prazo de até 03 (trés) dias
Uteis antes da data de realizacdo do Pregado para estar previamente cadastradas junto
ao orgao provedor.

6.1.2. O cadastro devera ser realizado com a utilizagdo CNPJ da empresa que participara
do certame, ndo sendo permitido o uso do CPF do representante legal da licitante.

6.2. Ao acessar o sistema, a licitante devera:

a) Localizar o Pregdo de interesse, acessando a opgdo "PREGOES” — “LANCAR
PROPOSTA", no menu lateral esquerdo do portal;

b) Ap0s localizar o Pregéo pelo numero do Edital ou nUmero do Processo Administrativo,
clicar em visualizar;

c) Em seguida, devera optar pela declaracdo de enquadramento ou ndo, de
microempresa ou empresa de pequeno porte:

cl) A néo identificacdo no sistema acarretara preclusdo consumativa do tratamento
diferenciado e favorecido, concedido pela Lei Complementar n°® 123/06 - em especial
quanto ao seu artigo 3°.

6.3. O login e a senha criados pela licitante poderao ser utilizados em qualquer Pregao
Eletrénico administrado por esta Superintendéncia de Aquisicbes Governamentais.

6.4. E vedado a qualquer credenciado representar mais de uma empresa proponente,
salvo, nos casos de representacdo para lotes distintos.

6.5. A licitante microempresa ou empresa de pequeno porte que desejar usufruir nesta
licitacdo do tratamento diferenciado e favorecido, concedido pela Lei Complementar n®
123/06 - em especial quanto ao seu artigo 3°, deverd declarar, no ato do seu
credenciamento, em campo préprio do sistema eletrénico, sob as penas da lei, que
cumpre 0s requisitos legais para qualificacdo como microempresa ou empresa de
pequeno porte, estando apta a usufruir o tratamento estabelecido nos arts. 42 a 49
daquela Lei Complementar. A ndo identificagdo no sistema acarretara preclusédo
consumativa de exercer o seu direito.

6.6. E de exclusiva responsabilidade do usuario o sigilo da senha, bem como seu uso em
qualquer transacdo efetuada diretamente ou por seu credenciado, ndo cabendo a
SEMA a responsabilidade por eventuais danos decorrentes de uso indevido da senha,
ainda que por terceiros.
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6.7. A solicitagdo de credenciamento de responsavel para representar os interesses da
empresa licitante junto ao sistema eletrénico implica a responsabilidade legal pelos atos
praticados e a presuncdo de capacidade técnica para realizacdo das transacdes
inerentes ao pregéo eletronico.

6.8. A perda da senha ou a quebra de sigilo devera ser comunicada imediatamente ao
provedor do sistema, para imediato bloqueio de acesso.

6.9. Duvidas e informacdes pertinentes ao cadastramento poderdo ser esclarecidas
pelo telefone (65) 3613-3616, duvidas pertinentes a: login, senhas e lancamentos de
propostas devem ser reportados ao suporte do SIAG pelo fone (65)3613-3606.

7.1. Apo6s a divulgacao do edital no endereco eletrdnico, o licitante devera PREENCHER
sua proposta de precos no sistema com a descricdo do objeto ofertado e o preco,
apresentando o valor global até a data e hora, descritos no preambulo deste Edital,
quando, entao, encerrar-se-a, automaticamente, a fase de recebimento de propostas.

7.1.1. Apo6s salvar a Proposta Eletrénica de Precos, o Licitante devera clicar emn "ANEXO
DA PROPOSTA" para fins de anexar e enviar a PROPOSTA DE PRECO DE FORMA
ESCRITA, conforme o Formulario Padréo de Proposta (Anexo 1), redigida com clareza
em lingua portuguesa, salvo quanto a expressdes técnicas de uso corrente, sem
alternativas, sem emendas, sem rasuras ou entrelinhas, devidamente datadas e
assinadas na ultima folha e rubricadas nas demais pelo representante legal da
licitante, sob pena de DESCLASSIFICACAO.

7.111 A inclusdo da dos documentos solicitados na proposta de precos,
devem ser anexados ao sistema até 30 (trinta) minutos antes do horério
estabelecido para o inicio da sessdo. Em caso de ddvidas acesse o site
www.gestao.mt.govbr e no menu “Aquisicbes” clique em download de
manuais — acessar manual Pregao Eletrdnico.

Anexos da Proposta

Voltar Salvar

Dados do Documento a asexar

f )
W0 Becumantas di Propesta ¢ Edrigatdrc aneiara propasta eserity,
Tipo Anexo: )

s0b pera g2 deschsiicaco.

Data de criagao:

250012016
Tipn Dacumenta: . @
Noime Anexn | Q

Arquivn a Anexar: " Jrogurar..

L
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7.1.2. O pregao eletrdnico sera conduzido pelo 6rgao ou entidade promotor da licitacao,
com apoio técnico e operacional da Secretaria de Estado de Planejamento e Gestao -
SEPLAG/MT.

7.2. Na Proposta serao consignados:

a) ldentificacdo da proponente, endereco completo (rua, numero, bairro, cidade, estado),
numeros de telefone, fax, e-mail, Banco, Agéncia, Conta Corrente, CNPJ e Inscricdo
Estadual ou Municipal, ou no caso de pessoa fisica, CPF, e men¢ao do numero do Edital,
nome do Orgédo e numero para o Lote;

b) Todas as despesas com transportes, instalagéo, impostos, taxas ou quaisquer outros
encargos, inclusive carga e descarga dos materiais/servigos;

c¢) Valor total do lote também devera estar expresso por extenso;

d) Conter uma Unica cotagao, com preco unitario e total em moeda corrente nacional,
sendo o total expresso em algarismos e, também, por extenso, sem previsao
inflacionaria;

e). Em caso de divergéncia entre os valores unitarios e totais, serdo considerados os
primeiros, e entre os valores expressos em algarismo e por extenso, sera considerado
este Ultimo;

f) Especificagdo com detalhamento claro e preciso para cada item, indicando todos os
elementos que identifiquem perfeitamente o produto, inclusive sua marca e modelo;

g) Prazo minimo de validade da proposta 90 (noventa) dias, a contar da data da
realizacdo do certame, podendo ser prorrogado por igual periodo;

h) Oferta firme e precisa, sem alternativas de pre¢os ou qualquer outra condicdo que
induza o julgamento a ter mais de um resultado;

7.3. A proponente devera apresentar proposta da totalidade do lote.

7.4. Para efeito de julgamento das propostas, nenhuma oferta de vantagem nao
prevista neste Edital e seus anexos serdo considerados.

7.5. Os precos propostos serdo de exclusiva responsabilidade da Licitante, nao lhe
assistindo o direito de pleitear qualquer alteracdo dos mesmos, sob alegacéo de erro,
omiss&o ou qualquer outro pretexto.

7.6. O (a) Pregoeiro (a) podera, no interesse da SEMA/MT, relevar excesso de formalismo
nas propostas apresentadas pelos licitantes, desde que ndo comprometam a lisurae o
carater competitivo da licitagao.
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7.7. Até a data e hora estipulada no preambulo deste Edital, o licitante podera retirar ou
substituir a proposta anteriormente apresentada.

7.8. O licitante responsabilizar-se-a inteiramente por todas as transagfes que forem
efetuadas em seu nome no sistema eletronico, assumindo como verdadeiras e firmes as
propostas, assim como os lances inseridos durante a sesséo publica.

7.8.1. O licitante deverd acompanhar as operagdes no sistema eletronico durante a
sessdo publica do pregao, ficando responsavel pelo 6nus decorrente da perda de
negaocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de
sua desconexao.

7.9. Os licitantes convocados pelo Sr. (a) Pregoeiro (a) dever&o enviar a Proposta de
Precos atualizada e os documentos em original ou copia autenticada.

7.10. A apresentacéao das propostas implicara na plena aceitacao, por parte do licitante,
das condi¢cbes estabelecidas neste Edital e seus Anexos.

7.11. Todas as declarac¢des exigidas na proposta de precos deverao estar devidamente
assinadas pelo responsavel legal da empresa, sob pena de desclassificagdo do certame.

7.12. O licitante que for beneficiado pela Isencdo do ICMS, conforme Regulamento do
ICMS do Estado de Mato Grosso editado em conformidade com o Convénio ICMS n°
73/04, aprovado pelo CONFAZ - Conselho Nacional de Politica Fazendaria DEVERA
considerar no pre¢o proposto o desconto equivalente ao imposto dispensado, conforme
modelo constante na PROPOSTA DE PRECOS.

8.1. Como requisito para a participagdo no pregéo, o licitante deverd manifestar, em
campo proéprio do sistema eletrdnico, o pleno conhecimento e atendimento as exigéncias
de habilitagdo previstas no edital.

8.2. A partir do horério previsto no edital terd inicio a sessao publica do pregéo eletrénico,
com a divulgacao das propostas de preco recebidas.

8.3. As propostas de Pregos deverdo estar em perfeita consonancia com as
especificacdes e condi¢des de servigos detalhadas, sob pena de desclassificagdo, sendo
acolhidas as propostas que estiverem em conformidade com o Edital.

8.4. Aberta a etapa competitiva, os licitantes poderdo encaminhar lances sucessivos
exclusivamente por meio do sistema eletrénico, sendo o licitante imediatamente
informado do seu recebimento e respectivo horario de registro e valor, observando o
horario fixado e as regras de aceitagdo dos mesmos:

a) o licitante somente podera oferecer lance inferior ao ultimo por ele ofertado;
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b) n&o serdo aceitos 02 (dois) ou mais lances de mesmo valor, prevalecendo aquele que
for recebido e registrado em primeiro lugar;

c¢) durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado que tenha sido apresentado pelos demais licitantes,
vedada a identificacdo do detentor do lance.

8.5. Nao serao aceitas cotacdes com valores unitarios com mais de duas casas decimais.
Caso ocorra, o valor devera ser arredondado para menor.

8.6. A cada lance ofertado, o participante conectado sera imediatamente informado de
seu recebimento com seu respectivo horario de registro e valor. O lance vencedor sera
identificado pela cor verde.

8.7. Quando houver um Unico licitante ou uma Unica proposta valida, cabera ao Pregoeiro
verificar a aceitabilidade do valor ofertado.

8.8. Na hipotese de haver lances ou propostas iguais prevalecera como de menor valor
o lance que tiver sido primeiramente registrado.

8.8.1. Em caso de nao haver lances prevalecera o descrito no item anterior.
8.9. O sistema néo identificara os autores dos lances aos demais participantes.

8.10 Por iniciativa do (a) Pregoeiro (a), o sistema eletronico emitira aviso de que tera inicio
do tempo aleatdrio (randémico) que ficara caracterizado no sistema pela palavra DOU-
LHE 1, DOU-LHE 2, DOU-LHE 3 e logo em seguida a mensagem “inicio do tempo
randdmico”, findado este tempo, estara automaticamente encerrada a recepc¢ao de
lances. O tempo randdmico vai de O (zero) até 30 (trinta) minutos, nesta fase o sistema
podera encerrar a disputa a qualquer momento desse intervalo, sem a possibilidade de
intervencao do Pregoeiro (a) respeitando o limite maximo.

8.1l. O sistema informara a proposta de menor valor imediatamente apds o
encerramento da etapa de lances, devendo os licitantes consultarem regularmente o
sistema eletrbnico para verificar o resultado da licitag&o.

8.12. Apé6s o encerramento da etapa de lances da sessao publica, o pregoeiro devera
encaminhar, pelo sistema eletrbnico, contraproposta ao licitante que tenha apresentado
lance mais vantajoso, para que seja obtida melhor proposta, observado o critério de
julgamento, ndo se admitindo negociar condi¢cBes diferentes daquelas previstas no edital.

8.13. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.
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8.14. O pregoeiro anunciara o licitante vencedor imediatamente ap6s o encerramento
da etapa de lances da sessao publica ou, quando for o caso, apés negociacéo e decisao
pelo pregoeiro acerca da aceitacdo do lance de menor valor.

8.15. A indicacéo do lance vencedor, a classificacdo dos lances apresentados e demais
informacdes relativas a sessao publica do pregdo constardo de Ata divulgada no sistema
eletrdnico.

8.16. Se a proposta ou o lance de menor valor ndo for aceitavel, ou se o licitante
desatender as exigéncias editalicias, o pregoeiro examinara a proposta ou o lance
subsequente, verificando a sua aceitabilidade e procedendo a sua habilitacdo, na ordem
de classificacao, e assim sucessivamente, até a apuracdo de uma proposta ou lance que
atenda ao edital.

8.16.1 Na situacdo a que se refere este subitem, o pregoeiro podera negociar com o
licitante para que seja obtido preco melhor.

8.17. A adjudicacéo do objeto da licitagdo sera realizada quando houver ocorrido o
atendimento das exigéncias fixadas no edital.

8.18. Em face da impossibiidade de determinagcdo da finalizagdo do tempo
aleatério/randémico recomendam-se aos licitantes estabelecer o valor minimo de lance
antes de seu acionamento, evitando assim frustracdo por falta de tempo habil para
calcula-lo e apresenta-lo durante o tempo aleatério.

8.19. No caso de o (a) pregoeiro (a) perder a conexéo, no decorrer da etapa competitiva
do Pregédo, o sistema eletronico podera permanecer acessivel aos licitantes para a
recepc¢ao dos lances, retomando o pregoeiro, quando possivel, sua atuacédo no certame,
sem prejuizo dos atos realizados.

8.20. Quando a desconexédo do (a) pregoeiro (a) persistir por tempo superior a 30
(trinta) minutos, a sessdo do Pregdo sera suspensa e tera reinicio somente apos
COMUNICADO expresso aos participantes por meio do Sistema de Aquisicbes
Governamentais no mesmo local de disponibilizacdo do Edital. Ficando o licitante
responsavel pelo acompanhamento.

8.20.1. Ocorrendo a situagdo a que se refere o subitem anterior, o (a) Pregoeiro (a)
poderd caso entenda necessario realizar COMUNICADO por meio de Aviso no Diario
Oficial do Estado — DOE/MT.

8.21. A proposta realinhada, devidamente assinada, e a documentacéo relativa a
exigéncia habilitatéria deverao ser encaminhadas/postadas ao Pregoeiro em prazo
nao superior a 02 (dois) dias Uteis, contado a partir da finalizagao da sessao.

8.22. A proposta realinhada e a documentacéao ficaréo a disposicdo de interessados na
licitac@o, para que no prazo de 24 (vinte e quatro) horas, contados da publicacdo do
resultado, promovam solicitacdo de providéncia que o caso requerer.
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\ 9. DO ENCAMINHAMENTO DE DOCUMENTOS POR EMAIL |

9.1. Encerrada a etapa de lances e concluida a negocia¢do no sistema, quando houver, a
licitante classificada em primeiro lugar devera encaminhar, para os lotes que sagrar-se
vencedora, PROPOSTA DE PRECO E PLANILHAS REALINHADAS ao menor lance,
elaborada de acordo com as especificagbes do Anexo |, bem como os DOCUMENTOS
DE HABILITACAO constantes na secéo 10 deste Edital.

9.11. Os documentos de habilitacdo deveréo ser encaminhados no prazo maximo de 03
(trés) horas, contado da solicitagdo do (a) pregoeiro (a) através do sistema eletrénico,
para o e-mail: licitacaol@sema.mt.gov.br, em arquivo (s) de até 8mb (oito megabytes),
cabendo-lhe a inabilitacdo pelo ndo atendimento.

9.11.1. Caso a licitante seja vencedora de mais de um lote, os documentos de habilitagcéo
serdo encaminhados somente uma vez.

9.1.2. O (A) pregoeiro (a) abrird o e-mail contendo os documentos de habilitacéo,
encaminhado pela licitante classificada em primeiro lugar apdés o prazo constante no
item 9.11 e os disponibilizard no Sistema de Informacgfes para Aquisicdes — SIAG, na
area publica, junto ao Edital, para analise e apreciagdo das demais licitantes.

9.1.3. O (A) pregoeiro (a) podera habilitar mais de 01 (uma) licitante por lote, desde que
devidamente classificada na etapa de lances, mantendo a ordem classificatoria do
menor lance vencedor em diante, na forma do artigo 36, do Decreto Estadual n® 840 de
10 de fevereiro de 2017.

9.1.3.1. Sera julgada inabilitada a licitante classificada que nédo atender a convocacdo em
sesséo para envio dos documentos de habilitagao.

9.2. O (a) pregoeiro (a) examinard a proposta ajustada ao menor lance, quanto a
compatibilidade do pre¢o em relacdo ao valor estimado para licitagao.

9.3. Se os documentos nao atenderem as exigéncias habilitatérias, o (a) pregoeiro (a)
examinara a proposta subsequente e, assim sucessivamente, na ordem de classificacao,
até a apuracdo de uma proposta que atenda as exigéncias deste Edital.

9.4. ApOs a negociagao, havendo aceitagédo da proposta classificada em primeiro lugar
quanto a compatibiidade de preco, o (a) pregoeiro (a) ird avaliar as condi¢cdes de
habilitagdo da licitante, de acordo com os documentos enviados por e-mail, ficando
condicionada a habilitacéo definitiva da licitante & apresentacdo dos documentos
originais que deverdo ser enviados/postados via correios ou entregues

pessoalmente na Geréncia de Gestdo de Aquisicdes- Secretaria de Estado de Meio
Ambiente-Cuiaba-MT.
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9.5. Todas as declaragdes exigidas na proposta de precos deverao estar devidamente
assinadas pelo responsavel legal da empresa, ou por seu representante legal, desde que
detenha tais poderes expressos em instrumento de mandato, sob pena de
desclassificacdo do certame.

10.1. Encerrada a etapa de lance, o (a) pregoeiro (a) avaliarad a necessidade de suspender
a sessao para analise da documentacdo de habilitacdo. Havendo necessidade, sera
remarcada na propria sessao de licitagdo ou publicada em Diario Oficial do Estado e no
Sistema de Informacgao para Aquisicdes Governamentais — SIAG, a futura data de
reabertura da sessdo para divulgacdo do resultado da fase de habilitacdo e
prosseguimento do processo licitatério.

10.2. Os documentos de habilita¢cado que deveré&o ser apresentados no prazo constante
no item 9.1.1, sdo os seguintes:

10.2.1. DA HABILITACAO JURIDICA

a) Requerimento de empresario, no caso de empresa individual;

b) Ato constitutivo (estatuto ou contrato social) em vigor devidamente registrado, em se
tratando de sociedades comerciais e, no caso de sociedades por a¢gfes, acompanhado
de documentos de eleicdo de seus administradores; (Os documentos em apreco
deverdo estar acompanhados da ultima alteragcé&o ou da consolidagao respectiva).

¢) Cédula de identidade e CPF do responséavel pela empresa.

d) Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio;

e) Decreto de autorizagéo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento expedido
pelo Orgdo competente, quando a atividade assim o exigir.

10.2.2. DA REGULARIDADE FISCAL E TRABALHISTA

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridica CNPJ, podendo ser
retiradas no site: www.receita.fazenda.gov.br;

b) Certiddo Conjunta de Tributos Federais e Divida Ativa da Unido e Previdenciaria, a
mesma podera ser retirada no site: www.receita.fazenda.gov.br;

c¢) Certidao Conjunta de Pendéncias Tributarias e ndo Tributaria junto a SEFAZ e a PGE
do Estado de Mato Grosso, onde a mesma podera ser retirada no site:
www.sefaz.mt.gov.br, para empresas sediadas no Estado de Mato Grosso, e para as
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empresas sediadas em outras Unidades da Federacao trazer a certiddo do respectivo
domicilio tributario;

d) Certiddo Negativa de Débito Municipal, expedida pela Prefeitura do respectivo
domicilio tributario;

e) Certid&do de Regularidade relativa ao Fundo de Garantia por Tempo de Servigo - FGTS,
emitida pela Caixa Econdmica Federal, podendo ser retirada no site:
www.caixa.gov.br;

f) Certiddo Negativa de Débitos Trabalhistas, emitida pela Justica do Trabalho, provando
a inexisténcia de débitos inadimplidos, nos termos da Lei n. 12.440/2011, que alterou o
Decreto-Lei n. 5.452/43 (Consolidagéo das Leis do Trabalho) e a Lei 8.666/93 (Lei de
Licitacdes), podendo ser retirada no site www.tst.jus.br/certidao;

10.2.2.1. Seréao aceitas certiddes positivas com efeito de negativas, nos termos da lei de
regéncia, para fins de comprovacdes fiscais e trabalhistas.

10.2.2.2. Seré& assegurado o beneficio previsto no § 1°, artigo 43 da Lei 123/2006.
10.2.3. DA QUALIFICAGAO ECONOMICO-FINANCEIRA:

a) Balanco patrimonial e demonstracfes contabeis do ultimo exercicio social, ja exigiveis
e apresentados na forma da lei, que comprovem a boa situacéo financeira da empresa,
vedada a sua substituicdo por balancetes ou balancos provisérios, podendo ser
atualizados, quando encerrados ha mais de 3 (trés) meses da data de apresentacéo da
proposta, tomando como base a variagéo, ocorrida no periodo, do INDICE GERAL DE
PRECOS - DISPONIBILIDADE INTERNA - IGP-DI, publicado pela Fundagcao Getulio Vargas
- FGV ou de outro indicador que o venha substituir, no caso de Microempresa ou EPP
podera ser substituido pelo DEFIS.

a.l) Sociedade criada no exercicio em curso ou com menos de um ano de abertura:

a.l.l) Fotocopia do Balanco de Abertura, devidamente registrado ou autenticado na
Junta Comercial da sede ou domicilio dos licitantes;

a.l.2) O balanco patrimonial, as demonstracdes e o balanco de abertura deveré&o estar
assinados pelos administradores das empresas constante do ato constitutivo, estatuto
ou contrato social e por Contador legalmente habilitado.

a.l.3) Os tipos societarios obrigados e/ou optantes pela Escrituracdo Contabil Digital -
ECD, consoante disposi¢cbes contidas no Decreto n°® 6.022/2007, regulamentado por
meio da IN n® 926/2009 da RFB e disciplinado pela IN n° 109/2008 do DNRC,
apresentardo documentos extraido do Sistema Publico de Escrituracédo Digital - Sped ou
por meio do site da Junta Comercial do Estado da sede da licitante, na seguinte forma:
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| — Recibo de Entrega de Livro Digital transmitido por meio do Sistema Publico de
Escrituracao Digital - Sped;

Il - Termos de Abertura e Encerramento do Livro Diario Digital extraidos do Sistema
Publico de Escrituracao Digital — Sped;

Il - Balanco e Demonstracao do Resultado do Exercicio extraidos do Sistema Publico de
Escrituracéo Digital - Sped;

IV - Requerimento de Autenticacao de Livro Digital.
V - Termo de Autenticacdo da Junta Comercial.

b) Certiddo Negativa de Faléncia e/ou recuperacdo judicial, expedida pelo cartorio
distribuidor da sede da pessoa juridica, ou execuc¢do patrimonial, expedida pelo domicilio
da pessoa fisica, que tenha sido expedida até 60 (sessenta) dias anteriores a data de
abertura da licitacdo;

10.2.4. DA QUALIFICAGAO TECNICA

a) Atestado (s) de capacidade técnica, fornecido (s) por pessoa juridica de direito publico
ou privado, que comprove (m) desempenhos anteriores ou atuais de forma satisfatoria,
compativeis com o objeto desta licitagao.

a.l) Apresentar declaracdo que comprove ser credenciado junto ao fabricante
PaloAlto;

a.2). Os profissionais que efetuardo a instalacao, configuragédo, implementacédo e o
suporte técnico deverado ter capacidade técnica comprovada em sistemas de
firewall;

a.3) Certificado de qualificacdo técnica emitido pela fabricante Paloalto que
comprove a capacidade do quadro técnico, devendo ser apresentando documento
que demonstre o vinculo empregaticio dos técnicos com a licitante vencedora.

a.4). No caso de atestado de capacidade técnica fornecido por pessoa juridica de direito
privado, o mesmo preferencialmente deveréa conter firma reconhecida em cartério, caso
nao seja reconhecida a firma em cartério, o pregoeiro reserva-se o direito de
efetuar diligéncia para verificar autenticidade do documento, e s6 depois exarar a
decisdo quanto a habilitagdo ou inabilitag&o.

a.5) O Atestado devera ser em papel timbrado contendo a identificacao do signatario
responsavel com firma reconhecida (quando emitido por pessoa juridica de direito
privado), bem como meios de contato (telefone, e-mail, etc.) que possibilitem o Pregoeiro
realizar diligéncias para esclarecimento de davidas relativas as informacgdes prestadas.
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10.2.5. DOCUMENTAGAO COMPLEMENTAR

a) Declaracgéo de inexisténcia de fato superveniente impeditivo de habilitagéo, na forma
do Art. 32, 8 2° da Lein° 8.666/93 (Anexo Il).

b) Declaracdo que nao possui em seu quadro de empregados menores de 18 anos, em
trabalho noturno, perigoso ou insalubre e menores de 16 anos, em qualquer trabalho,
salvo na condicdo de aprendiz, a partir de 14 anos, nos termos do art. 7°, inc. XXXIll, da
Constituicdo Federal (conforme modelo - Anexo II).

c) Declaracéao da prépria empresa de que ndo existe em seu quadro de empregados,
servidores publicos exercendo funcdes de geréncia, administracdo ou tomada de decisdo
(conforme modelo - Anexo Il);

d) Requerimento de beneficio de ME-EPP. (Conforme modelo- Anexo lll);

e) Declaracdo Negativa de Inidoneidade para licitar com o Poder Publico. (Conforme
modelo- Anexo V),

f) Certiddo de Microempresa ou Empresa de Pequeno Porte emitida pela Junta
Comercial;

g). Quando optante pelo SIMPLES NACIONAL a Licitante deverad apresentar
Comprovante de opg¢éao pelo SIMPLES obtido no sitio da Secretaria da Receita Federal;

10.3 Os licitantes inscritos no Cadastro Geral de Fornecedores do Estado de Mato
Grosso poderdo apresentar o respectivo Certificado de Inscricdo e a Certiddao de
indices de qualificagdo econdmico-financeira, em plena validade e devidamente
atualizados, em substituicdo aos documentos relativos a habilitagdo juridica (item
10.2.1), regularidade fiscal e trabalhista (item 10.2.2) e qualificacdo econémico-
financeira (item 10.2.3).

10.4. Sob pena de inabilitacdo, todos os documentos apresentados para habilitacdo
deverdo estar em nome da licitante, e, preferencialmente, com nimero do CNPJ e com
0 endereco respectivo, salientando que:

a) Se a licitante for a matriz, todos os documentos deverdo estar em nome da matriz;
ou;

b). Se a licitante for a filial, todos os documentos deveréo estar em nome da filial, exceto
aqueles documentos que, pela propria natureza, comprovadamente, forem emitidos
somente em nome da matriz;

c). Serdo dispensados da filial aqueles documentos que, pela propria natureza,
comprovadamente, forem emitidos somente em nome da matriz;
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d). Os atestados de capacidade técnica/responsabilidade técnica poderdo ser
apresentados em nome e com CNPJ da matriz e/ou da (s) filial (ais) da licitante.

10.5. Os documentos de HABILITAGAO apresentados sem disposi¢&o expressa do 6rgao
expedidor quanto a sua validade, terdo o prazo de vencimento de 60 (sessenta) dias
contados a partir da data de sua emissao.

10.5.1 Excetuam-se do prazo acima mencionado, os documentos cuja validade é
indeterminada, como é o caso dos atestados de capacidade ou responsabilidade
técnica.

10.6. Nao serdo aceitos protocolos de entrega, solicitagbes de documento em
substituicdo aos documentos requeridos no presente Edital e seus Anexos.

10.7. Podera o Pregoeiro declarar qualquer fato formal, desde que nao implique
desobediéncia a legislacdo e for evidente a vantagem para a Administracao, devendo
também, se necessario, promover diligéncia para dirimir a duvida, cabendo, inclusive,
estabelecer um prazo maximo de 48 (quarenta e oito) horas para a solucéo.

10.8. Constatando por meio da diligéncia o n&o atendimento ao estabelecido, o Pregoeiro
considerara o proponente inabilitado e prosseguira a sessao, salvo as situacdes que
ensejarem a aplicacdo da Lei Complementar 123/2006 e do Decreto Estadual n°
635/2007.

10.9. O (A) pregoeiro (a) podera habilitar mais de 1 (um) licitante por lote, desde que
devidamente classificado para a etapa de lances e sem pretericdo da ordem
classificatéria, na forma do artigo 36 do Decreto Estadual n® 840/2017.

10.10. Constatado o atendimento das exigéncias de habilitacdo fixadas neste edital, o
licitante — 1° classificado — sera declarado vencedor, sendo-lhe adjudicado o objeto do
certame.

11.1. A PROPOSTA DE PRECO E PLANILHAS REALINHADAS, conjuntamente com 0s
DOCUMENTOS ARROLADOS do edital e os DOCUMENTOS DE HABILITAGAO, ja
enviados por e-mail nos termos da secao 10 deste edital, deverdo ser encaminhadas
ORIGINAIS/COPIAS AUTENTICADAS, pela licitante vencedora, em prazo ndo superior a
02 (dois) dias ateis, contado da convocacédo do(a) pregoeiro(a), conforme a exigéncia
contida no Art. 45 c/c o Art. 39 do Decreto Estadual n® 840/2017, para o0 seguinte
endereco, Secretaria de Estado de Meio Ambiente GERENCIA DE GESTAO DE
AQUISICOES - Centro Politico Administrativo- Palacio Paiaguas, Rua C. CEP: 78.049-913
- Cuiaba - Mato Grosso.
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11.1.1. O envelope com as cOpias autenticadas dos Documentos de Habilitagdo devera
ter expresso, em seu exterior as seguintes informacoes:
DOCUMENTOS DE HABILITACAO SECRETARIA DE ESTADO DE MEIO
AMBIENTE- GERENCIA DE PROCESSOS DE AQUISIGOES- PREGAO
ELETRONICO N° __ LOTE N° ___ RAZAO SOCIAL E N° DO C.N.P.J. DA
LICITANTE.

11.2. Se a licitante nao apresentar proposta atualizada e documentos de habilitacdo em
prazo nao superior a 02 (dois) dias Uteis, devera o pregoeiro inabilita-la e examinar as
ofertas subsequentes, bem como a qualificacdo dos licitantes, ha ordem de classificacéo,
e assim sucessivamente, até a apuracdo de uma que atenda ao edital, sendo a
respectiva licitante declarada vencedora.

11.2.1. Nas hipoteses acima, garantida a prévia defesa, a Administracdo podera aplicar a
licitante adverténcia, multas, suspensdo ou declara-la inidbnea, sendo informado a
Secretaria de Estado de Gestéao, para providéncia quanto ao registro no Cadastro Geral
de Fornecedores do Estado.

11.3. A Administracdo n&o se responsabilizara por envelopes/pacotes postados pelos
correios, que ndo sejam entregues a Equipe de Pregédo definida neste Edital;

11.3.1. ApGs postagem pelos correios enviar via e-mail o comprovante de postagem para
comprovacgao de cumprimento do prazo estabelecido em Edital.

11.4. Sera declarada vencedora a licitante que apresentar o menor prec¢o, atender aos
requisitos das propostas, e cumprir todos os requisitos de habilitacdo.

12.1. O licitante podera, ao final da sesséo de habilitacdo e no prazo de até 15 (quinze)
minutos, recorrer das decisdes tomadas durante a sessdo da licitagdo, quando devera
informar resumidamente os motivos de seu inconformismo, 0s quais serao registrados
na ata da sessao publica.

12.1.1. O (A) pregoeiro (a) examinard a aceitabilidade do recurso na sesséo, podendo:

| - Recusa-lo, se for relativo a decisbes e atos anteriores a sessdo ou absolutamente
impertinentes;

Il - Rever a decisdo questionada, praticando os atos necessarios;

Il - Aceitar o recurso, para que decida sobre o mesmo ap6s o fim do prazo para
apresentacao das razfes e contrarrazdes recursais.
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12.1.2. O recorrente poderd apresentar razdes recursais escritas, com a fundamentacao
de fato e de direito que entender cabiveis, restritas ao motivo apontado na sesséo, no
prazo de 03 (trés) dias Uteis apds o encerramento da sesséo.

12.2. A falta de manifestacdo imediata e motivada do licitante importara a decadéncia
do direito de recurso e a adjudicacao do objeto da licitacdo pelo pregoeiro ao vencedor.

12.3. Imediatamente apos o fim do prazo para a apresentacao das razdes recursais
escritas, os demais licitantes poderdo apresentar contrarrazdes escritas, também no
prazo de 03 (trés) dias Uteis e independente de intimacéao.

12.4. Havendo recurso contra a decisdo do Pregoeiro acerca de determinado item ou
lote, este nao tera efeito suspensivo para os demais.

125. As peticbes de recurso (razbes e contrarrazdes) deverdo ser enviadas,
devidamente instruidas (assinatura, endereco, razao social, n° do processo, n°® do pregao
e telefone para contato), para o endereco eletronico: licitacaol@sema.mtgov.br e
encaminhados os documentos originais a Secretaria de Estado de Meio Ambiente, sito
Centro Politico e Administrativo- Palacio Paiaguas, Rua C, CEP: 78.049-913 - Cuiaba -
Mato Grosso, respeitando os prazos previstos nos itens 12.1.2. desta secéo.

12.5.1. Ap6s postagem pelos correios, enviar via e-mail o comprovante de postagem para
comprovacgéo de cumprimento do prazo estabelecido neste Edital.

12.6. Nao serdo aceitos recursos interpostos por meio de fac-simile e similares ou cuja
peticdo tenha sido apresentada fora do prazo ou por pessoa inabilitada para
representar a empresa recorrente.

12.6.1. Nao serao aceitas razdes e contrarrazbes recursais enviadas de forma nao
prevista no edital ou cuja peticdo tenha sido apresentada fora do prazo ou assinada por
pessoa inabilitada para representar a empresa recorrente ou recorrida.

12.7. As alegacdes, pedidos e provas apresentadas nas razdes e contrarrazdes escritas
do recurso devem ser restritas aos motivos apontados na interposi¢cdo do recurso,
durante a sess&o, assim como o Pregoeiro e a autoridade competente tem obrigacao
de considerar apenas o que for relacionado aquele motivo, ressalvadas as
irregularidades e ilegalidades que devem ser conhecidas de oficio e podem levar a
anulacéo dos atos praticados.

12.8. O acolhimento de recurso importaré a invalidagéo apenas dos atos insuscetiveis de
aproveitamento.

12.9. Os autos do procedimento permanecerdo com vista franqueada aos interessados,
na sede da Coordenadoria de Aquisicdes e Contratos da SEMA/MT.

12.10. Decididos os recursos e constatada a regularidade dos atos procedimentais, a
autoridade competente homologard a adjudicacao para determinar a contratacao.
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13.1. Constatado o atendimento das exigéncias fixadas no Edital, o licitante sera
declarado vencedor do certame, sendo-lhe adjudicado o objeto pelo Pregoeiro (a),
exceto se:

| - Houver recurso;

Il - Havendo apenas uma proposta de precos por item ou lote, o pregoeiro devera
conduzir a sessao até o seu final, podendo adjudicar o objeto ou submeter a autoridade
competente para a adjudicagdo e homologacéo.

[l - o valor final ofertado ficar acima do valor estimado pela Administracéo.

13.2. Nas hipoteses dos incisos Il e Il do item 13.1, o (a) Pregoeiro (a) encaminhara os
autos do processo para a autoridade competente, para a adjudicacdo e homologacao
do procedimento licitatério.

13.3. Em havendo recurso, a autoridade competente da Secretaria de Estado de Meio
Ambiente de Mato Grosso, ap6s deliberar sobre 0 mesmo e constatada a regularidade
dos atos procedimentais, realizara a adjudicacdo do objeto ao licitante vencedor,
homologando o processo licitatoério.

13.4. Nao havendo interposicéo de recurso, o (a) Pregoeiro (a) encaminhara os autos do
processo para a autoridade competente, para a homologacdo do procedimento
licitatorio.

13.5 A adjudicacédo do objeto ao licitante vencedor sera feita pelo Pregoeiro, e ficara
sujeita 2 homologacao da autoridade competente.

13.6. Para fins de homologacéo, o proponente vencedor fica obrigado a apresentar nova
proposta readequada acompanhada de planilha de precos, custos e insumos detalhada
com base no valor ofertado na etapa de lances verbais, no prazo de 02 (dois) dias uteis,
contados do encerramento da sessao publica do Pregdo, com valores correspondentes
a adjudicacao, a qual substituird a original, como parte integrante do contrato, sob pena
de convocacéao do segundo colocado.

13.7. Se o licitante n&o apresentar proposta atualizada no prazo de 02 (dois) dias Gteis
podera o pregoeiro desclassifica-la e examinar as ofertas subsequentes, bem como a
qualificacdo dos licitantes, na ordem de classificacdo, e assim sucessivamente, até a
apuracao de uma que atenda ao edital, sendo o respectivo licitante declarado vencedor.

13.7.1. Nas hipoteses acima, garantida a prévia defesa, a Administracdo poderéa aplicar

a
licitante adverténcia, multas, suspensdo ou declara-la inidbnea, sendo informado a
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Secretaria de Estado de Gestéo, para providéncia guanto ao registro no Cadastro Geral
de Fornecedores do Estado.

14.1. Homologada a licitagdo pela Autoridade Competente, o adjudicatario tera o prazo
maximo de 10 (dez) dias uteis, contados da data da convocagéo, para assinar o Termo
de Contrato, conforme minuta do Anexo VI. Caso a adjudicataria seja uma empresa
estrangeira, este prazo podera ser adiado até 15 (quinze) dias.

14.1.1. Homologada a licitacdo pela Autoridade Competente, o adjudicatario tera o prazo
maximo de 10 (dez) dias Uteis, contados da data da convocacéao, para assinar o Termo
de Contrato, conforme minuta do Anexo VI. Caso a adjudicataria seja uma empresa
estrangeira, este prazo podera ser adiado até 15 (quinze) dias.

14.2 O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitacao justificada do adjudicatario e aceita pela Administracao.

14.3. A vigéncia do presente contrato sera de 12 (doze) meses, contados da assinatura
do contrato, podendo ser prorrogado na forma do art. 57, Il da Lei n° 8.666/93.

14.4 Como condicao para celebracdo do Contrato, o licitante vencedor devera manter
as mesmas condi¢cbes de habilitacdo exigidas na licitacdo, sob pena de aplicacdo das
sancdes cabiveis e rescisdo contratual.

14.4.1. Quando, no ato da assinatura do contrato, o proponente vencedor da licitagdo néo
apresentar as mesmas condi¢cdes de habilitacdo exigidas na licitacdo, serd convocado
outro licitante habilitado, observada a ordem de classificacéo, para celebrar o contrato,
e assim sucessivamente, sem prejuizo da aplicacdo das sancdes cabiveis.

14.4.2 . Se o licitante vencedor se recusar a assinar o contrato, injustificadamente, sera
aplicada a regra estabelecida no paragrafo anterior.

14.3 DA SEMA:

14.3.1. Efetuar o pagamento da entrega do (s) material (s) recebido (s) conforme
disposto no Termo de Referéncia;

14.4. Prestar as informacgdes e os esclarecimentos que venham a ser solicitados pelo
licitante vencedor com relacéo ao objeto da licitagao;

14.4.1. Comunicar a (s) empresa (s) vencedora (s) toda e qualquer ocorréncia relacionada
com a aquisicdo dos materiais;

14.4.2. Rejeitar, no todo ou em parte (s) o (s) material (is) entregues fora das
especificacdes do Edital;
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14.4.3. Consoante o artigo 45 da Lei n°® 9.784, de 1999, a Contratante podera, sem a
prévia manifestacdo do interessado, motivadamente, adotar providéncias
acauteladoras, inclusive retendo o pagamento, em caso de risco iminente a seguranca
da informacgao, em que ocorra o comprometimento da integridade, disponibilidade ou
confidencialidade dos dados, como forma de prevenir a ocorréncia de dano de dificil ou
impossivel reparacdo ou, ainda, pela ndo entrega do objeto contratado nas condi¢cdes
previstas no presente Termo de Referéncia;

14.4.4. Informar a CONTRATADA de atos que possam interferir direta ou indiretamente
Nnos servicos prestados;

14.4.5. Para os servicos de suporte técnico, 0 CONTRATANTE permitira o acesso dos
técnicos habilitados e identificados da CONTRATADA as instalacbes onde se
encontrarem 0s equipamentos. Esses técnicos ficardo sujeitos a todas as normas
internas de seguranca do CONTRATANTE, inclusive aqueles referentes a identificacao,
transito e permanéncia em suas dependéncias;

14.4.6. A Geréncia de Infraestrutura de Tecnologia da Informagédo - GITI - devera
proceder a conferéncia da adequacdo dos equipamentos a exigéncias consoantes deste
edital no ato da entrega/recebimento dos objetos licitados;

14.5. Determinar responsavel para o acompanhamento e fiscalizacdo da execucao do
objeto contratual;

14.6. Estabelecer normas e procedimentos de acesso as suas instalacbes para a
execucao de servicos;

14.7. Comunicar formalmente qualquer anormalidade ocorrida na execuc¢ao dos servigos pela
CONTRATADA,;

14.8. Para os servigcos de suporte técnico, 0 CONTRATANTE permitird o acesso dos
técnicos habiltados e identificados da CONTRATADA as instalacbes onde se
encontrarem o0s equipamentos. Esses técnicos ficardo sujeitos a todas as normas
internas de seguranca do CONTRATANTE, inclusive aqueles referentes a identificacao,
transito e permanéncia em suas dependéncias;

14.9. Avaliar todos os servigos prestados pela CONTRATADA

14.10. A CONTRATADA:

14.10.1. A CONTRATADA devera manter, durante todo o periodo da execucédo do contrato
e até o pagamento pelo objeto contratado, em compatibilidade com as obrigacdes por
ela assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na licitacéo, bem

como, regularidade fiscal,

14.10.2. A CONTRATADA € a Unica responsavel pelo recolhimento de todas as
obrigacdes previdenciarias, trabalhistas, sociais, fiscais, etc, sendo responsavel Unica e

ARSS

Pagina 22 de 104



Governo do Estado de Mato Grosso

SEMA - Secretaria de Estado de Meio Ambiente
Secretaria Adjunta de Administracao Sistémica - SAAS

Coordenadoria de Aquisicdes e Contratos - CAC
Geréncia de Gestéo de Aquisicdes - GAQ

direta perante os empregados que contrata e quaisquer outros resultantes da
execucao do objeto deste contrato, as quais ja deverao estar incluidas no custo total;

14.10.3. O recebimento ndo exclui a responsabilidade civil e nem ético-profissional pelo
fiel cumprimento das obriga¢cdes assumidas;

14.10.4. Efetuar o pagamento de todos os impostos, taxas e demais obriga¢cdes fiscais
incidentes ou que vierem a incidir sobre o objeto do contrato, até o recebimento definitivo
do objeto;

14.10.5. Reparar e corrigir, as suas expensas, no total ou em parte, o objeto contratado
em que se verificarem incorrecoes;

14.10.6. Entregar a nota fiscal do objeto contratado, atentando para que a discriminagéo
do produto e as unidades estejam de acordo com o termo de referéncia, bem como a
escrituracédo da Nota Fiscal de acordo com o contrato;

14.10.7 Dar ciéncia a Secretaria de Estado de Meio Ambiente, imediatamente, e por
escrito, de qualquer anormalidade verificada no fornecimento dos servigos solicitados;

14.10.8. A validade de disponibilizacdo do servico de suporte devera ser de 12 (doze)
meses a contar da data do recebimento definitivo;

14.10.9 A CONTRATADA devera entregar licengas, softwares, firmeware na ultima versao
disponivel, compativel com instalacdo para as duas caixas de hardware existente Palo
Alto PA - 3020 (Software PAN-OS) S/N 001801016245, P/N 750-000017-00P e Palo alto
PA-3020 S/N 001801016173, P/N 750-000017-00P.

14.10.10 A CONTRATADA devera entregar o acesso ao canal de suporte técnico do
produto via correio eletronico, telefone, site, entre outros.

14.10.11. Os servigos de manutencao, atualizacdo de versdes e suporte técnico (incluindo
manutencdes corretivas) deverado ser prestados pela contratada na sede da
Secretaria Estadual de Meio Ambiente e /ou em local informado pela Coordenadoria de
Tecnologia da Informacado - CTl - dentro do Centro Politico Administrativo e/ou por
acesso remoto;

14.10.12. Executar o objeto contratado de acordo com as especificacdes, ndo sendo
aceitas quaisquer modificacdes sem a expressa autorizacao, por escrito, do Fiscal do
Contrato;

14.10.13. Submeter a aprovacdo do CONTRATANTE toda e qualquer alteragéo ocorrida
nas especificagcbes, em face das imposicbes técnicas, de cunho administrativo, de
implementos tecnoldgicos ou legais indispensaveis a perfeita execuc¢do dos servigos;
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14.10.14. Sujeitar-se a fiscalizacdo do CONTRATANTE no tocante a verificagdo das
especificacdes técnicas, prestando o0s esclarecimentos solicitados, atendendo as
reclamacfes procedentes, caso ocorram, e prestando toda assisténcia técnica
operacional;

14.10.15. Acatar todas as orientac¢des do Fiscal do Contrato, sujeitando-se a mais ampla
e irrestrita fiscalizacdo, prestando os esclarecimentos sobre o objeto contratado e
atendimento das reclamacdes formuladas;

14.10.16. Prestar a garantia do objeto.

14.10.17. Responsabilizar-se por quaisquer danos ou prejuizos causados por seus
empregados aos equipamentos, instalagdes, patriménio e bens do CONTRATANTE, em
decorréncia da execucdo dos servicos, incluindo-se também os danos materiais ou
pessoais a terceiros, a que titulo for O CONTRATANTE estipular4d o prazo para a
reparacdo dos danos e prejuizos causados;

14.10.18. A contratada cabe assumir a responsabilidade por todas as providéncias e
obrigacfes estabelecidas na legislacdo especifica de acidentes de trabalho, quando em
ocorréncia da espécie, forem vitimas os seus empregados durante a execu¢ao deste
contrato, ainda que acontecido nas dependéncias do CONTRATANTE;

14.10.19. E vedadaa CONTRATADA a subcontratacdo de outra empresa para a
execucao do objeto deste contrato;

14.11 Comprovacdo da origem dos bens importados oferecidos, e da quitacdo dos
tributos de importacdo a eles referentes, que devera ser apresentado pela
CONTRATADA no momento da entrega do objeto ao fiscal do contrato, sob pena de
rescisao contratual e multa;

14.12. Durante o periodo de garantia é de responsabilidade da Contratada, a atualizacdo
de versdes dos softwares, firmware e hardwares fornecidos, mesmo que saiam de linha
€ nao sejam mais suportados pelo fabricante;

14.13. A renovacdo deve incluir a cobertura de garantia do software da plataforma
oferecendo atualizacdes necessarias para a correcdes de vulnerabilidades, pelo periodo
de 12 (doze) meses;

14.14. A contratada devera disponibilizar, na vigéncia do contrato, todas as atualizagcbes
dos softwares, firmwares e hardware dos equipamentos, concebidas em data posterior
ao seu fornecimento, pelo periodo especificado no termo de referéncia, sem qualquer
Onus adicional para o contratante;

14.15. As atualizagbes incluidas devem ser do tipo “minor release” e "major release’,
permitindo manter o0s equipamentos atualizados em sua Ultima versdo de
software/firmware;
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14.16. A renovacéo deve incluir também envio de pegas/equipamentos de reposi¢do, que
deverdo ser entregues nos locais especificados neste termo de referéncia, ou na sua
auséncia, na sede da contratante, abrangendo-se todos os custos de deslocamento
(envio e retorno) das pegas/equipamentos de substituicdo. Obrigatoriamente o envio de
pecas/equipamentos de reposicdo deve ser realizado pelo fabricante dos
equipamentos, sendo este responsavel pelo controle e logistica de pecas de
reposicao, sem qualquer 6nus adicional para o contratante;

14.16.1 Devem ser descritos, qual o tipo de garantia fornecida. Os equipamentos devem
ter seus numeros seriais atrelados ao sistema de suporte do fabricante dos
equipamentos com data especifica de inicio e fim do suporte;

14.16.2 A empresa contratada devera disponibilizar, cumulativamente, estrutura de
suporte técnico por meio de atendimento telefénico, website e e-mail;

14.16.3 A contratada devera disponibilizar um portal web com disponibiidade de 24
(vinte e quatro) horas por dia, 07 (sete) dias por semana e 365 (trezentos e sessenta e
cinco) dias por ano, com sistema de help-desk para abertura de chamados de suporte
técnico;

14.16.4 Disponibilizar a equipe técnica da contratante dispositivos para abrir, gerenciar
status e conferir todo o historico de chamados de suporte técnico, mediante /ogin e
senha de acesso ao sistema;

14.16.5 Os chamados abertos por e-mail deverao ter sua abertura automatica no portal
web;

14.16.6 Todo o chamado aberto devera ter sua resolucdo técnica registrada no sistema
web de help-desk;

14.16.7 Fornecer suporte em caso de indisponibilidade de links e interfaces do cluster de
firewall;

14.16.8 Efetuar resolucao de problemas quanto acesso a internet, sites remotos, servicos
de rede oferecidos aos funcionarios que dependam do cluster de firewall;

14.16.9 Fornecer suporte a configuracao e resolucao de problemas de acessos remotos
VPNSs client-to-site;

14.17.1 Fornecer suporte a configuracao e resolucdo de problemas de VPNs site-to-site
entre o cluster de firewall e outros equipamentos quando solicitado;

14.17.2 Fornecer suporte quanto a problemas de identificagdo de usuarios;

14.17.3 Fornecer suporte quanto a de problemas de desconexdo de aplicacdes;
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14.17.4 Fornecer auxilio quanto as atualizacdes de sistema operacional e assinaturas de
aplicacao, prevencao de ameacas e filtro de URL;

14.17.5 Efetuar Configuracbes e resolucdo de problemas quanto a funcionalidades
aplicacéo, prevencao de ameacas e filtro de URL;

14.17.6 Realizar alteracdes de regras de roteamento estatico, roteamento dinamico
(OSPF e BGP), PBF (Policy Base Routing) e tipos de NAT quando solicitado;

14.17.7 Realizar liberac¢des ou blogqueios de aplica¢cdes quando solicitado;

14.17.8 Fornecer auxilio na customizacgao de relatdrios disponiveis na solu¢ao;

14.17.9 Efetuar verificacdo de funcionamento de regras;

14.18. Fornecer suporte na configuracdo de de-criptografia HTTPs inbound e outbound;
14.18.1 Fornecer auxilio na configuracdo de contextos virtuais;

14.18.2 Realizar manutencgdes preventivas do cluster de firewall quando solicitado;

14.18.3 Fornecer suporte em demais configuracdes de seguranca, redundancia e
geréncia,;

14.18.4 Realizar otimizagdo de performance (“tunning”) da solugdo de firewall;
14.18.5 Fornecer suporte e administracdo das politicas e tarefas de backup;
14.18.6. Encaminhar incidentes ao fabricante da solugao;

14.18.7 Fornecer suporte técnico para identificacdo e resolucdo de problemas em
software e hardware;

14.19. ACORDO DE NIVEL DE SERVICO - SLA

14.19.1. Niveis de servico sdo critérios objetivos e mensuraveis, estabelecidos entre a
CONTRATANTE e a CONTRATADA, com a finalidade de aferir e avaliar diversos fatores
relacionados com o0s servicos contratados, quais sejam: Qualidade, desempenho,
disponibilidade, custos, abrangéncia/cobertura e seguranca. Para mensurar esses
fatores serédo utilizados indicadores relacionados com a natureza e caracteristicas dos
servicos contratados, para os quais sdo estabelecidas metas quantificaveis a serem
cumpridas pela CONTRATADA,

14.19.2. A frequéncia de afericdo e avaliacdo dos niveis de servigos ocorrera durante o
periodo de duracdo da prestacdo dos servigos, devendo a CONTRATADA elaborar
relatorios gerenciais de servicos prestados, apresentando-o a CONTRATANTE até o
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segundo dia Gtil do més subsequente ao da prestacéo do servico. O conteudo detalhado
e a forma do relatério gerencial serdo definidos pelas partes;

14.19.3. Na execucao do contrato as metas (prazos de execucédo das ordens de servico,
dentre outros) definidas podem, motivadamente, serem flexibilizadas por acordo das
partes, com vista a adaptar-se as possiveis mudancas de cenarios da CONTRATANTE;

14.19.4. Os servicos de manutencao preventiva programada devem ser promovidos, com
a elaboracdo de um Plano de Manutencdo Anual com rotinas mensais ou semanais,
baseadas nas descrigcdes técnicas anteriormente apresentadas neste documento. As
visitas para manutencdo preventiva deverdo ser agendadas previamente com a
CONTRATANTE.

14.19.5. Acordo do Nivel de Servigo - ANS (SLA) - para o sistema de Firewall Palo alto PA-
3020. Durante o periodo de vigéncia do contrato, a CONTRATADA devera atender as
solicitacdes da CONTRATANTE, em qualquer horario, respeitando as condi¢des e niveis
de servico especificados a seguir:

a) O atendimento deverda ser 24x7, ou seja, 24 (vinte e quatro horas) por dia, durante 7
(sete) dias da semana;

a) O atendimento devera ser 24x7, ou seja, 24 (vinte e quatro horas) por dia,
durante 07 (sete) dias da semana,;

b) No momento da abertura do chamando técnico deverd ser informado a
categoria do mesmo, ou seja, se refere-se a problemas de hardware ou software;

c) Para chamados técnicos referentes a problemas com hardware, o prazo de inicio
de atendimento ndo podera ultrapassar 04 (quatro) horas ap6s sua abertura;

d) Para chamados técnicos referentes a problemas com hardware, o prazo de
solucdo do problema ndo podera ultrapassar 72 (setenta e duas) horas apo6s o
inicio do atendimento do chamado, mesmo que seja necessario para a resolucao
do mesmo, a substituicdo de pegcas ou componentes;

e) Para chamados técnicos referentes a problemas com software, o prazo de inicio
de atendimento ndo podera ultrapassar 04 (quatro) horas apdés sua abertura;

f) Para chamados técnicos referentes a problemas com software, o prazo de
solucdo do problema nao podera ultrapassar 48 (quarenta e oito) horas apoés o
inicio do atendimento do chamado para atualizacdes e corre¢cdes de software ja
desenvolvidos e disponiveis pelo fabricante;

g) A contagem do prazo de atendimento e solu¢ao definitiva de cada solicitagdo ser&a
a partir da notificacdo a CONTRATADA, até o momento da comunicacdo da
solucdo definitiva do problema e aceite pela equipe técnica da CONTRATANTE;
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h) Depois de concluido o servico,a CONTRATADA comunicara o fato a equipe técnica
da CONTRATANTE e solicitara autorizagao para o fechamento do chamado. Caso
a CONTRATADA néo confirme a solucdo definitiva do problema, o chamado
permanecera aberto até que seja efetivamente solucionado pela CONTRATADA.
Nesse caso, a CONTRATANTE fornecera as pendéncias relativas a solicitagcdo em
aberto;

i) Sempre que houver quebra dos ANS, a CONTRATANTE emitird oficio de
notificagdo a CONTRATADA, que terd prazo maximo de 5 (cinco) dias corridos,
contados a partir do recebimento do oficio, para apresentar as justificativas
para as falhas verificadas. Caso ndo haja manifestacdo dentro desse prazo ou
caso aCONTRATANTE entenda serem improcedentes as justificativas
apresentadas, sera iniciado processo de aplicacdo de penalidades previstas,
conforme o nivel de servico transgredido;

j) Havera penalidade através de multas, em caso de atraso na prestacdo mensal
dos servigos de acordo com a seguinte tabela:

Item descumprido -ANS Penalidade

Multa de 0,1% sobre o valor total do contrato,
Itemcoue por hora de atraso no inicio do atendimento do

chamado técnico, limitada a 10%.

Multa de 0,1% sobre o valor total do contrato,
Itemdouf por hora de atraso na resolugao do chamado

técnico, limitada a 10%.

14.19.6. O acompanhamento e monitoramento dos servi¢cos aqui contemplados se darao
conforme a da Ordem de Servico;

1419.7. A CONTRATANTEdevera proceder o encerramento da ordem de
servigcos quando a mesma estiver concluida.

14.19.8. Sem prejuizo das demais penalidades previstas nas leis supramencionadas, a
contratada/adjudicataria, por descumprimento das obrigacdes assumidas estara sujeita
a todas as sancfes previstas neste edital.

14.19.9 A entrega dos produtos devera ocorrer em até 05 (cinco) dias uteis, apos o
recebimento da Ordem de Servico, pelo fornecedor. Os produtos deverao ser entregues
através de software baixado pela internet através de download e/ou e-mail, na
Coordenadoria de Tecnhologia da Informacgao - CTl - da Secretaria de Estado de Meio
Ambiente de Mato Grosso.

14.18. O acompanhamento da validacéo da licenca sera realizado através da interface
de controle paloalto networks device.
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14.19. ApoGs o recebimento provisorio, caso haja constatada incorregbes sanaveis, sera
concedido o prazo de até 05 (cinco) dias Uteis para a correcao e sera feito novo
recebimento provisério. Depois de verificada a conformidade com a especificacao,
qualidade e quantidade, sera feito o recebimento definitivo no prazo de até 05 (cinco)
dias.

14.20. N&o sera permitido subcontratar, ceder ou transferir no total ou parcial a entrega
do produto;

14.21 Pela inexecugao total ou parcial do avencado através da ordem de fornecimento,
com a Administracdo podera, garantida a prévia defesa, aplicar a
CONTRATADA/ADJUDICATARIA as sangdes de que tratam os artigos 86 a 88 da Lei
Federal n.° 8.666/93, além da multa de até 10% (dez por cento) sobre o valor da fatura
que, sem justa causa, a CONTRATADA/ADJUDICATARIA n&o cumprir as obrigacbes
assumidas ou cumpri-las em desacordo com o estabelecido neste Pregdo Eletrdnico,
podendo ainda incidir em outras cominagdes legais.

15.1. O pagamento sera efetuado pela CONTRATANTE em favor da CONTRATADA,
mediante nota de ordem bancaria a ser depositada em conta corrente, no valor
correspondente, na data fixada de acordo com a legislacdo para pagamento vigente no
ambito do Estado de Mato Grosso, bem como, em conformidade com o Decreto Estadual
n°. 8.199/2006 e o Decreto Estadual n°. 840/2017.

15.2. Junto com as Notas Fiscais a CONTRATADA devera obrigatoriamente apresentar,
sem as quais fica impossibilitada a efetivacdo da liquidagéo do pagamento:

a) Certidao Conjunta de Tributos Federais e Divida Ativa da Unido e Previdenciaria, a
mesma podera ser retirada no site: www.receita.fazenda.gov.br;

b) Certiddo Negativa de Débito Fiscal Estadual (CND) especifica para participar de
licitacbes, onde a mesma podera ser retirada no site: www.sefaz.mt.gov.br, para
empresas sediadas no Estado de Mato Grosso, e para as empresas sediadas em outras
Unidades da Federacao trazer a certiddo do respectivo domicilio tributario;

c) Certidao Negativa de Débito de competéncia da Procuradoria Geral do Estado do
respectivo domicilio tributario;

c.l) Poderdo ser apresentadas as respectivas Certiddes descritas nas alineas ¢” e “d”, de
forma consolidada, de acordo com a legislacdo do domicilio tributério do licitante, sendo
que sera necessaria a comprovacao da possibilidade legal de emissdao conjunta,
anexando copia da legislacao vigente.

d) Certiddo Negativa de Débito Municipal, expedida pela Prefeitura do respectivo
domicilio tributario;
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e) Certid&do de Regularidade relativa ao Fundo de Garantia por Tempo de Servigo - FGTS,
emitida pela Caixa Econdmica Federal, podendo ser retirada no site:
www.caixa.gov.br;

f) Certiddo Negativa de Débitos Trabalhistas, emitida pela Justica do Trabalho, provando
a inexisténcia de débitos inadimplidos, nos termos da Lei n. 12.440/2011, que alterou o
Decreto-Lei n. 5452/43 (Consolidacdo das Leis do Trabalho) e a Lei 8.666/93 (Lei de
Licitacdes), podendo ser retirada no site www.tst.jus.br/certidao;

15.3. As despesas bancéarias decorrentes de transferéncia de valores para outras pracas
serdo de responsabilidade da licitante vencedora.

15.4. Nao havera sob hipotese alguma, pagamento antecipado.

15.5. As Notas Fiscais/Faturas devem ser emitidas em nome de ESTADO DE MATO
GROSSO, com 0 CNPJ n° 03.507.415/0023-50 e protocoladas na Geréncia de Protocolo
da CONTRATANTE, com todos os documentos necessarios para pagamento, indicando
a Geréncia de Infraestrutura de Tecnologia da Informag¢do— GITI - como setor de
destino e como interessada a prépria CONTRATADA, para serem devidamente
conferidas e atestadas pelo fiscal de contrato;

15.6. O pagamento efetuado a adjudicataria ndo a isentara de suas responsabilidades
vinculadas ao produto, especialmente aquelas relacionadas com a qualidade e garantia.

15.7. A partir de 1° de dezembro de 2010, as operacdes de vendas destinadas a Orgéo
Publico da Administracdo Federal, Estadual e Municipal, deverdo ser acobertadas por
Nota Fiscal Eletrénica, conforme Protocolo ICMS42/2009, recepcionado pelo Artigo 198-
A-5-2 do RICMS. Informacdes através do site www.sefazmt.gov.br/nfe.

(Artigo 7° da Lei n©10.520/2002 c/c Artigo 114 do Decreto n° 840/2017 e Artigos 86,
87,88 e 93 da Lei n°® 8.666/93).

16.1. O descumprimento injustificado das obrigacfes assumidas nos termos deste edital
sujeita a adjudicataria a multas, consoante o caput e 8§88 do art. 86 da Lei n°® 8.666/93,
na forma seguinte:

16.1.1. Multa moratoria de 0,33% (trinta e trés décimos por cento) por descumprimento
de obrigacdes contratual, por dia de atraso, enquanto ndo for regularizada a situacao,
limitada a 30 (trinta) dias, apds os quais sera considerada inexecug¢do contratual;

a). Multa de até 10% sobre o valor total do contrato, nos casos de inexecucéo parcial ou
total das obrigacdes assumidas;

ARSS

Pagina 30 de 104


http://www.caixa.gov.br/
http://www.tst.jus.br/certidao
http://www.sefaz.mt.gov.br/nfe

Governo do Estado de Mato Grosso

SEMA - Secretaria de Estado de Meio Ambiente
Secretaria Adjunta de Administracao Sistémica - SAAS

Coordenadoria de Aquisicdes e Contratos - CAC
Geréncia de Gestéo de Aquisicdes - GAQ

b) A entrega do produto com especificacdo divergente do edital ou ainda de qualidade
inferior a solicitada, obriga a CONTRATADA a retirada e substituicdo dos produtos em
até 05 (cinco) dias apos a notificagdo pela CONTRATANTE, sob pena de multa de 5%
sobre o valor total do objeto, podendo ainda cumular com as demais sanc¢fes
administrativas, bem como caracterizar a inexecucgao total do objeto contratado.

16.2. Sem prejuizo das sanc¢des cominadas no art. 87, |, lll e IV, da Lei n°® 8.666/93, pela
inexecucao total ou parcial do objeto adjudicado, a SEMA podera, garantida a prévia e
ampla defesa, aplicar a adjudicatéria:

a) Adverténcia
b) Multa de até 10% sobre o valor adjudicado;

c) Suspensao temporéaria de participar de licitacdes e impedimento de contratar com a
SEMA, por prazo de até 5 (cinco) anos, €;

c) Declaracgéo de inidoneidade para licitar ou contratar com a Administragéo Publica,
enquanto perdurarem os motivos determinantes da puni¢cdo ou até que seja promovida
a reabilitacdo, perante a propria autoridade que aplicou a penalidade, que sera
concedida sempre que a adjudicataria ressarcir a administragcdo pelos prejuizos
resultantes e depois de decorrido 0 prazo da sancédo aplicada com base no item anterior.

16.3 Séo consideradas situagdes caracterizadoras de descumprimento total ou parcial
das obriga¢des contratuais:

16.3.1. Nao atendimento as especificacdes técnicas relativas a bens, servicos ou obra
prevista em contrato ou instrumento equivalente;

16.3.2 Retardamento imotivado na retirada da nota de empenho, na assinatura da
ordem de servico/fornecimento do objeto ou de suas parcelas ou se ndo apresentar
situagao regular no ato da feitura do mesmo;

16.3.3 Paralisacdo do servigco ou de fornecimento de bens, sem justa causa e prévia
comunicacao a Administracao Publica Estadual;

16.3.4 Entrega de mercadoria falsificada, furtada, deteriorada, danificada ou inadequada
para o uso, como se verdadeira ou perfeita fosse;

16.3.5 Alteracdo de substancia, qualidade ou quantidade da mercadoria fornecida;
16.3.6 Prestacao de servico de baixa qualidade;

16.4. A sancdo de multa podera ser aplicada cumulativamente as demais sancdes
previstas nos incisos b) e ¢) do item 16.2 deste edital;
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16.5 A licitante, adjudicataria/contratada que deixar de entregar ou apresentar
documentacéao falsa exigida para o certame, ensejar o retardamento da execucao de
seu objeto, ndo mantiver a proposta, falhar ou fraudar na execuc¢do do contrato/ordem
de servico, comportar-se de modo inidéneo ou cometer fraude fiscal, garantida prévia e
ampla defesa, ficard impedida de licitar e contratar com o Estado pelo prazo de até cinco
anos e, se for o caso, sera descredenciado do Cadastro Geral de Fornecedores por igual
periodo, sem prejuizo da acdo penal correspondente na forma da lei.

16.6. A multa, eventualmente imposta a adjudicataria/contratada, sera
automaticamente descontada da fatura a que fizer jus, acrescida de juros moratorios
de 0,5% (meio por cento) ao més. Caso a adjudicataria ndo tenha nenhum valor a receber
deste Orgao do Estado de Mato Grosso, ser-lhe-a concedido o prazo de 5 (cinco) dias
Uteis, contados de sua intimagéao, para efetuar o pagamento da multa. Apos esse prazo,
ndo sendo efetuado o pagamento, seus dados serdo encaminhados ao Orgéo
competente para que seja inscrita na divida ativa do Estado, podendo, ainda a SEMA
proceder a cobranca judicial da multa.

16.7. As multas previstas nesta se¢do ndo eximem a adjudicataria da reparacdo dos
eventuais danos, perdas ou prejuizos que seu ato punivel venha causar a SEMA.

16.8. Do ato que aplicar a penalidade cabera recurso, no prazo de 05 (cinco) dias uteis,
a contar da ciéncia da intimacéo, podendo a Administracéo reconsiderar sua deciséo ou
nesse prazo encaminha-lo devidamente informados para a apreciacdo e decisao
superior, dentro do mesmo prazo.

16.9 O licitante que impedir, perturbar ou fraudar a realizacdo de qualquer ato do
procedimento licitatério, assegurado o contraditério e a ampla defesa, incorrera em
pena de detencao, de 6 (seis) meses a 02 (dois) anos, e multa, nos termos do artigo 93
da Lei 8.666/93.

17.1. As despesas decorrentes da aquisi¢cdo, objeto desta Licitagcdo, correrdo por conta
dos recursos especificos consignados no orcamento da SECRETARIA DE ESTADO DE
MEIO AMBIENTE DE MATO GROSSO, por meio da seguinte Dotacdo Orcamentaria:
Unidade Orcamentéaria: 27101

Programa: 036

Unidade Gestora: 02

Projeto\ Atividade: 2009

Regido: 9900

Funcéao: 18

Sub funcéo: 126

Subacéo: 2

Tarefa: 4

Fonte: 393/193

Natureza da despesa: 33.90.40.001
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17.2. As despesas decorrentes do objeto desta Licitacdo, no exercicio seguinte, correrao
a conta dos recursos especificos consignados no orcamento do mesmo.

18.1. E facultada ao Pregoeiro ou a autoridade superior, em qualquer fase da licitacéo, a
promocdo de diligéncia destinada a esclarecer ou complementar a instrugcdo do
processo, sendo vedada a inclusdo posterior de documento ou informacgao que deveria
constar no ato da sessao publica.

18.2. A autoridade competente para determinar a contratacdo podera revogar a
licitacdo por razdes de interesse publico derivado de fato superveniente devidamente
comprovado, pertinente e suficiente para justificar tal conduta, devendo anula-la por
ilegalidade, de oficio ou por provocacdo de qualquer pessoa, mediante ato escrito e
fundamentado.

18.21. A anulagdo do procedimento induz a do contrato/da ordem de
servigo/fornecimento.

18.2.2. Os licitantes n&o terdo direito a indenizacdo em decorréncia da anulacdo do
procedimento licitatério, ressalvado o direito do contratado de boa-fé de ser ressarcido
pelos encargos que tiver suportado no cumprimento do contrato/ordem de
servico/fornecimento.

18.3. A licitante fica obrigada a aceitar, nas mesmas condi¢bes contratuais, 0s
acréscimos ou supressfes que se fizerem necessarias, de acordo com o disposto no
artigo 65, § 1° da lei n° 8.666/93.

18.4. Os proponentes assumem todos 0s custos de preparacao e apresentacao de suas
propostas e a SECRETARIA DE ESTADO DE MEIO AMBIENTE - SEMA/MT néo sera, em
nenhum caso, responsavel por esses custos, independentemente da conducdo ou do
resultado do processo licitatério.

18.5 Os proponentes sao responsaveis pela fidelidade e legitimidade das informacdes e
dos documentos apresentados em qualquer fase da licitacao.

18.6. Apd6s apresentacdo da proposta, ndo cabera desisténcia, sujeitando-se as
penalidades previstas no item 16.1.2 do presente edital, salvo por motivo justo
decorrente de fato superveniente e aceito pelo (a) Pregoeiro (a).

18.7. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida
para o primeiro dia util subsequente, no mesmo horario e local, anteriormente
estabelecidos, desde que n&o haja comunicacdo do Pregoeiro em contrario.
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18.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o
dia do inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem 0s prazos em dias de
expediente na SECRETARIA DE ESTADO DE MEIO AMBIENTE — SEMA/MT.

18.9. O desatendimento de exigéncias formais ndo essenciais, ndo importara no
afastamento do licitante, desde que seja possivel a afericdo da sua qualificacéo, e a
exata compreensao da sua proposta, durante a realiza¢cdo da sessao publica de pregéao.

18.10. As normas que disciplinam este pregéo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, sem comprometimento da seguranca do
futuro contrato/ordem de servigo/fornecimento.

18.11. O foro para dirimir questdes relativas ao presente Edital sera o de Cuiaba-MT, com
exclusdo de qualquer outro.

18.12. Qualquer pedido de esclarecimentos, em relacdo ao presente Edital e seus Anexos,
devera ser encaminhado Via Protocolo na SEMA, ou correios, via Sedex, ou ainda por
meio do endereco eletronico licitacaol@sema.mt.gov.br, enderecado a Comissao de
Licitacdo da SEMA, até 03 (trés) dias Uteis antes da data da abertura do Pregéo sob
pena de ndo conhecimento.

18.12.1. Os esclarecimentos estardo disponiveis aos interessados no site da SEMA/MT
(http://www.sema.mt.gov.br/index.php?option=com_docman&task=cat_view&gid=803&I
temid=718) e no site da SEPLAG
(https://aquisicoes.sad. mt.gov.br/sgc/faces/pub/sgc/central/EditalPageListjsp), sendo
de responsabilidade do licitante estar atento aos mesmos e a quaisquer alteragdes no
Edital, n&o podendo alegar disto desconhecimento.

18.13. A homologacao do resultado desta licitacdo nao gera direito a contratacdo, mas
mera expectativa de direito.

18.13.1. A empresa vencedora da rodada eletronica do Sistema de Aquisicbes
Governamentais, ou do procedimento fisico, devera proceder a sua inscricdo no
Cadastro de Fornecedores, no caso de ainda néo ser inscrita, com o fim de demonstrar
a regularidade documental minima.

18.14. Aos casos omissos aplicam-se as disposi¢cdes constantes da Lei 10.520/2002, da
Lei 8.666/93 e do Decreto Estadual n® 840/2017.

18.15. Havendo alteracdes no instrumento convocatério, as mesmas serao aplicadas
também as minutas de contrato/ordem de servico.

18.16. S&o partes integrantes deste Edital:

a) Anexo | - Formuléario Padréo de Proposta.
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b) Anexo Il - Modelo da Declaragao de: - Inexisténcia de fato superveniente impeditivo
de habilitacao, na forma do Art. 32, § 2° da Lei n® 8.666/93.

- Que ndo emprega menor de dezoito anos em trabalho noturno, de perigo ou insalubre,
nem menor de dezesseis anos para qualquer trabalho, salvo na condigdo de aprendiz, a
partir de 14 anos, nos termos do inciso XXXIlIl do art. 7 © da Constituicdo Federal e inciso
V, artigo 27 da Lei Federal n° 8.666/93, em conformidade a Lei Federal n® 9.854/02.

- Que nédo possui em seu quadro servidor publico do Poder Executivo Estadual exercendo
funcBes técnicas, comerciais, de geréncia, administracdo ou tomada de deciséo, (inciso
I, do art. 9° da Lei 8.666/93 e inciso X do artigo 144, da Lei Complementar n° 04/90).

d) Anexo lll - Requerimento de beneficio de ME-EPP.

e) Anexo IV- Termo de Referéncia n°. 067/CTI/2019 elaborado pelo setor demandante.

f) Anexo V - Declaragdo Negativa de Inidoneidade e auséncia de fato impeditivo para
licitar com o Poder Publico.

g) Anexo VI - Minuta de Contrato.

Cuiabd, 31 de janeiro de 2020.

Ivone Souza Mayer
Gerente de Gestao de Aquisicoes
GAQ/CAC
SEMA/MT

Valdinei Valério da Silva
Ordenador de Despesas
Secretario Adjunto de Administracao Sistémica
GSAAS
SEMA/MT
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Pregdo n. °

DA__/ /

Razao Social:
Endereco:

AS

HORAS.

CNPJ n®:

Fone:

Fax:

E-mail:

Agéncia;

Conta Corrente:

Banco:

LOTE UNICO

ITEM

ESPECIFICACAO
OBJETO

QUA
NT.

MARCA/MODEL
0]

VALOR
UNITARIO

VALOR
TOTAL

01

SERVICO DE SUPORTE PREMIUM
SUPPORT 1-YEAR PREPAID RENEWAL,
PA-3020. UNIDADE.

02

R$

R$

02

RENOVACAO DE LICENCA PANDB URL
FILTERING SUBION 1-YEAR PREPAID
RENEWAL FOR DEVICE IN AN HA PAIR,
PA-3020. UNIDADE

02

R$

R$

03

RENOVACAO DE LICENCA THREAT
PREVENTION SUBION 1-YEAR PREPAID
RENEWAL FOR DEVICE IN AN HA PAIR,
PA-3020. UNIDADE.

02

R$

R$

VALOR TOTAL:

R$

ESPECIFICACAO DETALHADA DO OBJETO:

Renovacéao de Licengca do hardware Palo Alto modelo: PA-3020 (PAN-OS) em alta
disponibilidade. Palo alto PA-3020 S/N 001801016245, P/N 750-000017-00P e
Paloalto PA-3020 S/N 001801016173, P/N 750-000017-00P
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Renovacdo de Licenca de Prevencdo de Ameacas para Plataforma (Threat
prevention ativos) Palo Alto modelo: PA-3020 em alta disponibilidade contendo as
seguintes funcionalidades:

1 - Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado
em alta disponibilidade ativo/ativo e ativo/passivo;

2 - Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS e
Antispyware. permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um
intervalo de tempo e enviar tcp-reset;

3- Deve possuir a capacidade de detectar e prevenir contra ameacas em trafegos
HTTP/2;

4 - As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas

apenas em modo de monitoracgao;

5 - Excecg0les por IP de origem ou de destino devem ser possiveis nas regras, de forma
geral e assinatura a assinatura;

6 - Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Spyware,
possibilitando a criagdo de diferentes politicas por zona de seguranca, enderegco de
origem, endereco de destino, servi¢co e a combinacéo de todos esses itens;

7. Deve permitir o bloqueio de vulnerabilidades;

8. Deve permitir o bloqueio de exploits conhecidos;

9. Deve incluir protecdo contra-ataques de negacéo de servigos;

10. Deve suportar a inspecao e criacdo de regras de protecdo de DOS e QOS para o
conteudo de trafego tunelado pelo protocolo GRE;

11. Deverd possuir 0s seguintes mecanismos de inspec¢éo de IPS:
a) Analise de padrdes de estado de conexdes;

a.l) Andlise de decodificacdo de protocolo;

a.2) Andlise para deteccdo de anomalias de protocolo;

a.3) Analise heuristica;

a.4) IP Defragmentation,

a.6) Remontagem de pacotes de TCP;
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a.7) Bloqueio de pacotes malformados.

a.8). Serimune e capaz de impedir ataques basicos como. Synfiood, ICMPflood, UDPfloof,
etc;

a.9). Detectar e bloquear a origem de portscans com possibilidade de criar excegdes
para enderecos IPs de ferramentas de monitoramento da organizacao;

b). Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador
acrescentar novos padroes;

b.1). Suportar os seguintes mecanismos de inspe¢ao contra ameagas de rede: analise de
padrdes de estado de conexdes, andlise de decodificacdo de protocolo, andlise para
deteccdo de anomalias de protocolo, andlise heuristica, IP Defragmentation,
remontagem de pacotes de TCP e bloqueio de pacotes malformados;

b.2). Possuir assinaturas especificas para a mitigagdo de ataques DoS e DDoS,

b.3). Possuir assinaturas para bloqueio de ataques de buffer overflow;

b.4). Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica do
produto;

b.5). Deve permitir usar operadores de negagao na criagao de assinaturas customizadas
de IPS e anti-spyware, permitindo a criagdo de exce¢bes com granularidade nas
configuragodes;

b.6). Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos:
HTTP, FTP, SMB, SMTP e POP3;

b.7). Suportar blogueio de arquivos por tipo;
b.8). Identificar e bloquear comunicagdo com botnets,

b.9). Deve suportar varias técnicas de prevencao, incluindo e tcp-rst (Cliente, Servidor e
ambos);

¢). Deve suportar referéncia cruzada com CVE;

c.l). Registrar na console de monitoracdo as seguintes informacdes sobre ameacas
identificadas:

c.2) O nome da assinatura ou do ataque, aplicagédo, usuario, origem e o destino da
comunicacao, além da acdo tomada pelo dispositivo;

c.3). Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e Antispyware,
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c.4). Deve permitir que na captura de pacotes por assinaturas de IPS e Antispyware seja
definido o nimero de pacotes a serem capturados. Esta captura deve permitir
selecionar, no minimo, 50 pacotes;

¢.5). Deve possuir a funcédo resolucdo de enderegos via DNS, para que conexdes com
destino a dominios maliciosos sejam resolvidas pelo Firewall com enderecos (IPv4 e IPv6),
previamente definidos;

€.6). Permitir o bloqueio de virus, pelo menos, nos seguintes protocolos: HTTP, FTP, SMB,
SMTP e POP3;

c.7). Os eventos devem identificar o pais de onde partiu a ameaca,;
¢.8). Deve incluir protecao contra virus em conteudo HTML e software espiao (spyware)
e worms;

c.9). Protecdo contra downloads involuntarios usando HTTP de arquivos executaveis;
maliciosos;

d). Rastreamento de virus em pdf;

d.1). Deve permitir a inspecédo em arquivos comprimidos que utilizam o algoritmo defilate
(zip, gzip, etc;)

d.2). Deve ser possivel a configuracéo de diferentes politicas de controle de ameagcas e
ataques baseado em politicas do firewall considerando Usuarios, Grupos de usuarios,
origem, destino, zonas de seguranca, etc, ou seja, cada regra de firewall podera ter uma
configuracao diferentes de IPS, sendo essas politicas por usuarios, grupos de usuario,
origem, destino, zonas de seguranca.

d.3). Selecionar através de politicas granulares quais tipos de arquivos sofrerdo esta
andlise incluindo, mas néo limitado a: endereco IP de origem/destino, usuario/grupo do
AD/LDAP, aplicagéo, porta, URL/categoria de URL de destino, tipo de arquivo e todas
estas opg¢Oes simultaneamente;

d.4). Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos trés
categorias: malicioso, ndo malicioso e arquivos ndo maliciosos, mas com caracteristicas
indesejaveis como softwares que deixa o sistema operacional lento, que alteram
parametros do sistema, etc;

d.5). Suportar a analise com pelo menos 100 (cem) tipos de comportamentos maliciosos
para a andlise da ameaca nédo conhecida;

d.6). Suportar a analise de arquivos maliciosos em ambiente controlado com, no minimo,
sistema operacional Windows XP e Windows 7;
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d.7). Deve suportar a monitoracdo de arquivos trafegados na internet (HTTPs, FTP,
HTTP, SMTP) como também arquivos trafegados internamente entre servidores de
arquivos usando SMB em todos os modos de implementacéo: sniffer, transparente e L3;

d.8). A solucdo deve possuir a capacidade de analisar em sand-box links (http e https)
presentes no corpo de e-mails trafegados em SMTP e POP3. Deve ser gerado um
relatério caso a abertura do link pela sand-box o identifique como site hospedeiro de
exploits;

d.9). A analise de links em sand-boxdeve ser capaz de classificar sites falsos na categoria
de phishing e atualizar a base de filtro de URL da solugao;
e). Para ameagas trafegadas em protocolo SMTP e POP3, a solugdo deve ter a
capacidade de mostrar nos relatérios o remetente, destinatario e assunto dos e-mails
permitindo identificacdo agil do usuéario vitima do ataque;

e.l). O sistema de analise “In Cloud” ou local deve prover informacdes sobre as ac¢des do
Malware na maquina infectada, informacdes sobre quais aplicagbes sao utilizadas para
causar/propagar a infec¢do, detectar aplicagbes néo confiaveis utilizadas pelo Malware,
gerar assinaturas de Antivirus e Anti-spyware automaticamente, definir URLs néo
confiaveis utilizadas pelo novo Malware e prover informacdes sobre o usuario infectado
(seu endereco ip e seu login de rede);

e.2) O sistema automatico de analise /n Cloud” ou local deve emitir relatdrio com
identificacdo de quais solu¢gBes de antivirus existentes no mercado possuem assinaturas
para bloquear o malware,

e.3). Deve permitir exportar o resultado das analises de ma/wares de dia Zero em PDF
e CSV a partir da prépria interface de geréncia;

e.4). Deve permitir o download dos malwares identificados a partir da propria interface
de geréncia;

e.5). Deve permitir visualizar os resultados das andlises de malwares de dia zero nos
diferentes sistemas operacionais suportados;

e.6). Deve permitir informar ao fabricante quanto a suspeita de ocorréncias de falso-
positivo e falso-negativo na andlise de ma/wares de dia zero a partir da prépria interface
de geréncia;

e.7). Caso a solugdo seja fornecida em appliance local, deve possuir, no minimo, 28
ambientes controlados (sand-box) independentes para execugado simultanea de
arquivos suspeitos;

e.8). Caso sejam necessarias licencas de sistemas operacional e softwares para
execucdo de arquivos no ambiente controlado (sand-box), as mesmas devem ser
fornecidas em sua totalidade, sem custos adicionais para a contratante;
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e.9). Suportar a analise de arquivos executaveis, DLLs, ZIP e criptografados em SSL no
ambiente controlado.

f). Todos os servicos devem estar disponiveis por, no minimo, 12 (doze) meses.

Renovacéo e Licenciamento de Filtro de URL para Plataforma Palo Alto modelo: PA-
3020 em alta disponibilidade contendo as seguintes funcionalidades:

a). Permitir especificar politica por tempo, ou seja, a definicAo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

a.l). Deve ser possivel a criacdo de politicas por Usuarios, Grupos de Usuarios, Ips, Redes
e Zonas de seguranca,;

a.2). Devera incluir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integracdo com servigos de
diretorio, autenticacdo via ldap, Active Directory, E-directory e base de dados local,

a.3). Permite popular todos os logs de URL com as informacgdes dos usuarios conforme
descrito na integracdo com servicos de diretorio;

a.4). Suporta a capacidade de criacdo de politicas baseadas no controle por URL e
Categoria de URL;

a.5). Deve bloguear o acesso a sites de busca (Google, Bing e Yahoo), caso a op¢ao Safe
Search esteja desabilitada. Deve ainda exibir pagina de bloqueio fornecendo instrucdes
ao usuario de como habilitar a fungao;

a.7). Suporta base ou cache de URLs local no appliance, evitando delay de
comunicacao/validacdo das URLs,

a.8). Possui pelo menos 60 categorias de URLS,

a.9). Deve classificar o nivel de risco de URLs em, pelo menos, trés niveis: baixo, médio e
alto;

b). Deve possuir categoria especifica para classificar dominios recém registrados (com
menos de 32 dias);

b.1). A solugéo deve ter a capacidade de classificar sites em mais de uma categoria, de
acordo com a necessidade;

b.2). A categorizacdo de URL deve analisar toda a URL e ndo somente até o nivel de
diretorio;

b.3). Suporta a criacdo categorias de URLs customizadas;

b.4). Suporta a exclusdo de URLs do blogueio, por categoria;
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b.5). Permite a customizagéo de pagina de bloqueio;

b.6). Deve proteger contra o roubo de credenciais, usuarios e senhas identificadas
através da integracdo com Active Directory submetidos em sites ndo corporativos. Deve
ainda permitir criacdo de regra onde usudarios do Active Directory s6 possam enviar
informacdes de /ogin para sites autorizados ha solu¢ao;

b.7). Deve permitir bloquear o acesso do usuario caso o mesmo tente fazer o envio de
suas credencias em sites classificados como phishing pelo filtro de URL da solucéo;

b.8). Permite o bloqueio e continuacdo (possibilitando que o usuario acesse um site
potencialmente blogueado informando o mesmo na tela de bloqueio e possibilitando a
utilizagdo de um botéo "Continuar" para permitir o usuario continuar acessando o site);

b.9). Suporta a inclusdo nos logs do produto de informacdes das atividades dos usuarios;

c). Deve salvar nos logs as informagfes dos seguintes campos do cabecalho HTTP nos
acessos a URLs: UserAgent, Referer, e X-Forwarded For,

c.l). Todos os servicos devem estar disponiveis por, no minimo, 12 (dose) meses.
Validade da Proposta:

Local e Data:
(Nome e assinatura do representante legal e carimbo de CNPJ da empresa)
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(Papel timbrado da empresa)

(Nome da Empresa): , CNPJ N° , sediada na Rua
, n° __, bairro, , CEP Municipio, por seu

Ref.: Edital de PREGAO ELETRONICO N°. XXX/2020 — SEMA/MT

representante legal abaixo assinado, em cumprimento ao solicitado no Edital de Pregéao

XXX/2020/SEMA, DECLARA, sob as penas da lei, que:

N&o possui existéncia de fato superveniente impeditivo de habilitacdo, na
forma do Art. 32, § 2° da Lei 8.666/93 e altera¢gbes posteriores, salvo se
declarado;

Nao possui em seu quadro de pessoal empregado(s) com menos de 18
(dezoito) anos em trabalho noturno, perigosos ou insalubre, e menores de 16
(dezesseis) anos, em qualquer trabalho, salvo na condicdo de aprendiz, a partir
de 14 (quatorze) anos, nos termos do inciso XXXIIl do art. 7° da Constituicdo
Federal einciso V, art. 27, da Lei 8.666/93, com redacdo determinada pela Lei
n° 9.854/99;

N&o possui em seu quadro de pessoal servidor publico do Poder Executivo
Estadual exercendo fungdes técnicas, comerciais, de geréncia, administracao
ou tomada de decisao, (inciso lll, do art. 9° da Lei 8.666/93 e inciso X, da Lei
Complementar n° 04/90).

(Local e Data)

(Nome e assinatura do representante legal e carimbo de CNPJ da empresa)
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REQUERIMENTO DO BENEFICIO DE TRATAMENTO DIFERENCIADO E DECLARACAO
PARA MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE (Lei Complementar n°
123/2006)

Solicitamos na condicdo de MICROEMPRESA/EMPRESA DE PEQUENO PORTE, que nha
participagdo no PREGAO N° XXX/2020/SEMA/MT, seja dado o tratamento diferenciado
concedido nos artigos 42 a 49 da Lei Complementar n° 123/2006.

Declaramos que nao existe qualquer impedimento entre os previstos nos incisos do § 4°
do artigo 3° da Lei Complementar Federal n° 123/2006.

Como prova da referida condicéo, apresentamos o seguinte documento anexo (assinalar
o0 documento que apresentou junto com o requerimento):

() Comprovante de opc¢éao pelo SIMPLES obtido no sitio da Secretaria da Receita Federal
(www.receita.fazenda.gov.br);

() CERTIDAO emitida pela Junta Comercial, na forma do art. 8° da Instrucio Normativa
n° 103/2007 do Departamento Nacional de Registro do Comércio - DNRC;

Local e Data

(Identificacédo e assinatura do Representante Legal)
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GOVERNO DO ESTADO DE

MATO GROSSO
SEMA

SECRETARIA DE
ESTADO DE
MEIO AMBIENTE

1. TERMO DE REFERENCIA / PROJETO BASICO Nr 067/CTI/2019

. Dados do Projeto / Convénio ou Instrumento Equivalente:
1. Nome do Projeto: Nao se aplica

2. Numero do Convénio ou Instrumento Equivalente: Nao se aplica
3. Meta / Etapa: Nao se aplica

4. Componente / Acao: Nao se aplica

5. SICONV: Nao

6. GEO-OBRAS: Nao

. Informagoes Orgcamentarias:
1. Programa: 036

2. Fungao: 18

3. Unidade Orcamentaria: 27.101
4. Subfuncao: 126

5. Agao: 2009

6. Subacao: 2

7. Etapa/Medida/Tarefa: 4

4. Unidade demandante:

GERENCIA DE INFRA-ESTRUTURA DE TECNOLOGIA DA INFORMACAO-
GITI - SEMA MT

Telefone: 3613-7369

5. Fiscal do Contrato:
5.1. Fiscal Titular: Alexsandre Sales Santana
5.2. Fiscal Substituto: Hortencio Paro Junior

6. Informacoes financeiras:
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~ _Classificacao da

Projeto/Atividade/AcaoFonteRegiao Despesa Valor(R$)

2019

2009 640 9900 3.3.90.40.001 107.366,64
Total107.366,64

Total Geral107.366,64
6.3. Origem do recurso: Ndo se aplica

7. Objeto Sintético:

Contratacdo de empresa especializada para a renovacao de 02 (duas) licencas
Firewall Palo alto PA-3020 (Software PAN-OS) contendo filtro de URL e Threat
Prevention Ativos com servico de suporte/garantia no periodo de 12 (doze) meses.

7.1. Especificacao detalhada do objeto:

Renovacao de Licenca do hardware Palo Alto modelo: PA-3020 (PAN-OS)
em alta disponibilidade. Palo alto PA-3020 S/N 001801016245, P/N 750-
000017-00P e Paloalto PA-3020 S/N 001801016173, P/N 750-000017-
ooP

Renovacao de Licenca de Prevengcao de Amecgas para Plataforma (Threat
Prevention Ativos) Palo Alto modelo: PA-3020 em alta disponibilidade
contendo as seguintes funcionalidades:

1. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade ativo/ativo e ativo/passivo;

2. Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo
IPS e Antispyware: permitir, permitir e gerar log, bloquear, bloquear IP do atacante
por um intervalo de tempo e enviar tcp-reset;

3. Deve possuir a capacidade de detectar e prevenir contra ameagas em trafegos
HTTP/2;

4. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas
apenas em modo de monitoracao;

5. Excegdes por IP de origem ou de destino devem ser possiveis nas regras, de
forma geral e assinatura a assinatura;

6. Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Spyware,
possibilitando a criagao de diferentes politicas por zona de seguranca, endereco de
origem, endereco de destino, servigo e a combinacao de todos esses itens;

7. Deve permitir o bloqueio de vulnerabilidades;

8. Deve permitir o bloqueio de exploits conhecidos;

9. Deve incluir protecao contra ataques de negacao de servicos;

10. Deve suportar a inspecao e criacao de regras de protecdao de DOS e QOS para o
conteudo de trafego tunelado pelo protocolo GRE;

11. Devera possuir os seguintes mecanismos de inspecdo de IPS:

1. Analise de padrdes de estado de conexodes;

2. Anadlise de decodificacao de protocolo;
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. Andlise para deteccao de anomalias de protocolo;
. Andlise heuristica;
. IP Defragmentation;
. Remontagem de pacotes de TCP;

. Bloqueio de pacotes malformados.
12 Ser imune e capaz de impedir ataques basicos como: Synflood, ICMPflood,
UDPfloof, etc;
13. Detectar e bloquear a origem de portscans com possibilidade de criar excecoes
para enderecos IPs de ferramentas de monitoramento da organizagao;
14. Bloquear ataques efetuados por worms conhecidos, permitindo ao
administrador acrescentar novos padroes;
15. Suportar os seguintes mecanismos de inspecao contra ameacas de rede:
analise de padrdes de estado de conexodes, analise de decodificacdo de protocolo,
andlise para deteccao de anomalias de protocolo, andlise heuristica, IP
Defragmentation, remontagem de pacotes de TCP e bloqueio de pacotes
malformados;
16. Possuir assinaturas especificas para a mitigacdao de ataques DoS e DDoS;
17. Possuir assinaturas para bloqueio de ataques de buffer overflow;
18. Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica
do produto;
19. Deve permitir usar operadores de negacao na criacao de assinaturas
customizadas de IPS e anti-spyware, permitindo a criagdo de excecdes com
granularidade nas configuracgoes;
20. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes
protocolos: HTTP, FTP, SMB, SMTP e POP3;
21. Suportar bloqueio de arquivos por tipo;
22. Identificar e bloquear comunicagao com botnets;
23. Deve suportar varias técnicas de prevencgao, incluindo e tcp-rst (Cliente,
Servidor e ambos);
24. Deve suportar referéncia cruzada com CVE;
25. Registrar na console de monitoracdo as seguintes informagdes sobre ameacas
identificadas:
26. O nome da assinatura ou do ataque, aplicagdo, usuario, origem e o destino da
comunicagdo, além da acdo tomada pelo dispositivo;
27. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e
Antispyware;
28. Deve permitir que na captura de pacotes por assinaturas de IPS e Antispyware
seja definido o numero de pacotes a serem capturados. Esta captura deve permitir
selecionar, no minimo, 50 pacotes;
29. Deve possuir a funcao resolucao de enderecos via DNS, para que conexdes com
destino a dominios maliciosos sejam resolvidas pelo Firewall com enderegos (IPv4 e
IPv6), previamente definidos;
30. Permitir o bloqueio de virus, pelo menos, nos seguintes protocolos: HTTP, FTP,
SMB, SMTP e POP3;
31. Os eventos devem identificar o pais de onde partiu a ameacga;
32. Deve incluir protegao contra virus em conteldo HTML e , software espido
(spyware) e worms;
33. Protecdo contra downloads involuntarios usando HTTP de arquivos executaveis;
maliciosos;
34. Rastreamento de virus em pdf;

NouhWw
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35. Deve permitir a inspecdao em arquivos comprimidos que utilizam o algoritmo
deflate (zip, gzip, etc;)

36. Deve ser possivel a configuracao de diferentes politicas de controle de ameacas
e ataques baseado em politicas do firewall considerando Usuarios, Grupos de
usuarios, origem, destino, zonas de seguranca, etc, ou seja, cada regra de firewall
poderd ter uma configuracao diferentes de IPS, sendo essas politicas por Usuarios,
Grupos de usuario, origem, destino, zonas de seguranga.

37. Selecionar através de politicas granulares quais tipos de arquivos sofrerdo esta
analise incluindo, mas ndo limitado a: endereco IP de origem/destino,
usuario/grupo do AD/LDAP, aplicacao, porta, URL/categoria de URL de destino, tipo
de arquivo e todas estas opgdes simultaneamente;

38. Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos
trés categorias: malicioso, ndo malicioso e arquivos nao maliciosos, mas com
caracteristicas indesejaveis como softwares que deixa o sistema operacional lento,
que alteram parametros do sistema, etc;

39. Suportar a analise com pelo menos 100 (cem) tipos de comportamentos
maliciosos para a analise da ameacga ndo conhecida;

40. Suportar a analise de arquivos maliciosos em ambiente controlado com, no
minimo, sistema operacional Windows XP e Windows 7;

41. Deve suportar a monitoracao de arquivos trafegados na internet (HTTPs, FTP,
HTTP, SMTP) como também arquivos trafegados internamente entre servidores de
arquivos usando SMB em todos os modos de implementacao: sniffer, transparente
e L3;

42. A solucdo deve possuir a capacidade de analisar em sand-box links (http e
https) presentes no corpo de e-mails trafegados em SMTP e POP3. Deve ser gerado
um relatério caso a abertura do link pela sand-box o identifique como site
hospedeiro de exploits;

43. A analise de links em sand-box deve ser capaz de classificar sites falsos na
categoria de phishing e atualizar a base de filtro de URL da solugao;

44. Para ameacas trafegadas em protocolo SMTP e POP3, a solugao deve ter a
capacidade de mostrar nos relatérios o remetente, destinatario e assunto dos e-
mails permitindo identificacdo agil do usuario vitima do ataque;

45. O sistema de analise “In Cloud” ou local deve prover informagdes sobre as
acoes do Malware na maquina infectada, informagdes sobre quais aplicagdes sdo
utilizadas para causar/propagar a infeccdo, detectar aplicagdes ndo confiaveis
utilizadas pelo Malware, gerar assinaturas de Antivirus e Anti-spyware
automaticamente, definir URLs ndo confidveis utilizadas pelo novo Malware e
prover informacdes sobre o usuario infectado (seu endereco ip e seu login de
rede);

46. O sistema automatico de analise "In Cloud" ou local deve emitir relatéorio com
identificagdo de quais solugbes de antivirus existentes no mercado possuem
assinaturas para bloquear o malware;

47. Deve permitir exportar o resultado das andlises de malwares de dia Zero em
PDF e CSV a partir da propria interface de geréncia;

48. Deve permitir o download dos malwares identificados a partir da propria
interface de geréncia;

49. Deve permitir visualizar os resultados das analises de malwares de dia zero nos
diferentes sistemas operacionais suportados;
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50. Deve permitir informar ao fabricante quanto a suspeita de ocorréncias de falso-
positivo e falso-negativo na anadlise de malwares de dia Zero a partir da proépria
interface de geréncia;

51. Caso a solucgao seja fornecida em appliance local, deve possuir, no minimo, 28
ambientes controlados (sand-box) independentes para execucao simultanea de
arquivos suspeitos;

52. Caso sejam necessarias licencas de sistemas operacional e softwares para
execucao de arquivos no ambiente controlado (sand-box), as mesmas devem ser
fornecidas em sua totalidade, sem custos adicionais para a contratante;

53. Suportar a analise de arquivos executaveis, DLLs, ZIP e criptografados em SSL
no ambiente controlado.

54. Todos os servigos devem estar disponiveis por, no minimo, 12 (doze) meses.

Renovacao e Licenciamento de Filtro de URL para Plataforma Palo Alto
modelo: PA-3020 em alta disponibilidade contendo as seguintes
funcionalidades:

1. Permitir especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

2. Deve ser possivel a criacao de politicas por Usuarios, Grupos de Usuéarios, Ips,
Redes e Zonas de seguranca;

3. Devera incluir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integragdo com servicos de
diretorio, autenticacao via Idap, Active Directory, E-directory e base de dados local;
4. Permite popular todos os logs de URL com as informagdes dos usuarios conforme
descrito na integragdao com servigos de diretério;

5. Suporta a capacidade de criagdo de politicas baseadas no controle por URL e
Categoria de URL;

6. Deve bloquear o acesso a sites de busca (Google, Bing e Yahoo), caso a opcao
Safe Search esteja desabilitada. Deve ainda exibir pagina de bloqueio fornecendo
instrucdes ao usuario de como habilitar a fungao;

7. Suporta base ou cache de URLs local no appliance, evitando delay de
comunicacgao/validacao das URLs;

8. Possui pelo menos 60 categorias de URLs;

9. Deve classificar o nivel de risco de URLs em, pelo menos, trés niveis: baixo,
médio e alto;

10. Deve possuir categoria especifica para classificar dominios recém registrados
(com menos de 32 dias);

11. A solucdo deve ter a capacidade de classificar sites em mais de uma categoria,
de acordo com a necessidade;

12. A categorizacdo de URL deve analisar toda a URL e ndo somente até o nivel de
diretoério;

13. Suporta a criacao categorias de URLs customizadas;

14. Suporta a exclusao de URLs do bloqueio, por categoria;

15. Permite a customizacao de pagina de bloqueio;

16. Deve proteger contra o roubo de credenciais, usuarios e senhas identificadas
através da integracdo com Active Directory submetidos em sites ndo corporativos.
Deve ainda permitir criacdo de regra onde usuarios do Active Directory sé possam
enviar informacdes de login para sites autorizados na solucao;
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17. Deve permitir bloquear o acesso do usuario caso o mesmo tente fazer o envio
de suas credencias em sites classificados como phishing pelo filtro de URL da
solucao;

18. Permite o bloqueio e continuagao (possibilitando que o usuario acesse um site
potencialmente bloqueado informando o mesmo na tela de blogueio e possibilitando
a utilizacdo de um botdo "Continuar" para permitir o usudrio continuar acessando o
site);

19. Suporta a inclusao nos logs do produto de informacdes das atividades dos
usuarios;

20. Deve salvar nos logs as informacdes dos seguintes campos do cabecalho HTTP
nos acessos a URLs: UserAgent, Referer, e X-Forwarded For;

21. Todos os servicos devem estar disponiveis por, no minimo, 12 (dose) meses.

8. Planilha Descritiva do Objeto:

. ~ Cod. Qnt. Valor
Item Especificagao Un. SIAGQnt'Meses Unit. Total
Premi 1- ) R$ R$
1- D:Z;:alil:jmre::vsgﬁr;A-3g§8rumdade 2,00 1 21.436,66 42.873,32
PANDB URL
filtering subion 1-
_ year prepaid . R$ R$
2- lrenewal forlNidade 2,000 1 146123,33 32.246,66
device in an HA
pair, PA-3020
Threat prevention
subion 1-year
_ |prepaid . R$ R$
3- lrenewal for unidade 2,000 1 146123,33 32.246,66

device in an HA
pair, PA-3020

R$
Total, o5 366,64

9. Justificativa Técnica da Aquisicao:

A Secretaria de Estado de Meio Ambiente conta com complexos sistemas para
atender com rigor a atual legislacdao ambiental. Tais sistemas, como SIMLAM,
SISFLORA, ESAC, SIMCAR, APFRURAL, entre outros, todos esses sistemas estao
disponiveis para acesso através da rede publica de computadores por meio da
internet, facilitando o acesso dos usuarios aos sistemas, por outro lado expde a rede
interna de computadores da Secretaria de Estado de meio Ambiente a todas as
ameacas virtuais possiveis, tais como virus, ataque de hackers, roubo de informacoes
entre outras ameacas. A renovacao da licenca Firewall, assegura e garante
protecao, estabilidade e seguranca em nosso ambiente informatizado.
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10. Resultados Esperados:
Manter a seguranca cibernética da rede de computadores.

11. Pablico Alvo:
Todo o ambiente informatizado da Secretaria Estadual de Meio Ambiente interligado
a rede.

12. Requisitos para apresentacao da proposta:

12.1. Necessita de vistoria?
Nao

12.2. Perfil da Empresa e/ou do Profissional a ser contratada:
1. Apresentar declaracao que seja fornecedor credenciado junto ao fabricante
Paloalto.

2. Os profissionais que efetuardo a instalacao, a configuracao, implementacdo e o
suporte técnico deverdo ter capacidade técnica comprovada em sistemas de firewall.

3. A CONTRATADA devera possuir em seu quadro técnico profissionais capacitados e
possuidores da certificacdo emitida pelo fabricante dos equipamentos sendo
necessario anexar o certificado de 01 (um) técnico, também deve ser apresentado a
comprovagao do vinculo empregaticio dos técnicos.

13. Entrega do bem e/ou execucao do servico:

13.1. Tipo de Entrega: Parcela Unica

13.2. Prazo de entrega:

13.2.1. Da emissao da ordem de fornecimento:

A ordem de fornecimento/Servico sera emitida em até 5 dias Uteis, apds
a publicacao do extrato do contrato no Diario Oficial.

13.2.2. Da entrega dos produtos:

Os servicos deverdo ser iniciados em até 5 dias uteis, apds o
recebimento da Ordem de Servico, pelo fornecedor.
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13.3. Local, horario e endereco de entrega do bem/realizacao do servico

13.3.1. Local da entrega:
Outro, conforme indicado no endereco de entrega

13.3.2.Horario de entrega:
Nao se aplica

13.3.3.Endereco da entrega:
SEMA- CTI - Software baixado pela internet através de download e/ou e-
mail

13.4. CondigOes para recebimento (Provisério/Definitivo) — art. 73 e 74
da lei 8.666/93

Apds o recebimento provisdrio, caso seja constatada incorrecoes
sanaveis, sera concedido o prazo de até 5 dias Uteis para a correcao e
sera feito novo recebimento provisorio;

Depois de verificada a conformidade com a especificagao, qualidade e
quantidade, sera feito o recebimento definitivo no prazo de até 5 dias.

13.5. Metodologia de Acompanhamento:
O acompanhamento da validacdo da licenca sera realizado através da interface de
controle paloalto networks device.

14. Vigéncia do contrato:
12 meses.

15. Forma de pagamento:

Parcela uUnica.

16. Obrigacoes Especificas do objeto:

16.1. Da Contratante:
Além das obrigacOes resultantes da observancia da Lei 8.666/93, sdo obrigacdes da
Contratante:

1 - Proporcionar a Contratada as facilidades necessarias a fim de que possa
desempenhar normalmente a entrega do objeto;
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2 - Prestar aos funcionarios da Contratada todas as informagdes e esclarecimentos
necessarios que eventualmente venham a ser solicitados;

3 - Efetuar os pagamentos devidos;

4 - Manifestar-se formalmente em todos os atos relativos a execugdo do objeto
contratado, em especial, aplicacdo de sangdes, alteracdes e revisoes desta;

5 - Rejeitar, no todo ou em parte, o servico que a Contratada executar fora dos
termos do contrato;

6 - Aplicar a Contratada as sancgdes regulamentares e contratuais;

7 - Consoante o artigo 45 da Lei n°® 9.784, de 1999, a Contratante poderd, sem a
prévia manifestacdo do interessado, motivadamente, adotar providéncias
acauteladoras, inclusive retendo o pagamento, em caso de risco iminente a
seguranca da informacdo, em que ocorra o comprometimento da integridade,
disponibilidade ou confidencialidade dos dados, como forma de prevenir a ocorréncia
de dano de dificil ou impossivel reparacao ou, ainda, pela ndo entrega do objeto
contratado nas condicdes previstas no presente Termo de Referéncia;

8 - Acompanhar e fiscalizar a execucao do objeto contratual;

9 - Determinar responsavel para o acompanhamento e fiscalizacdo da execucgao do
objeto contratual;

10 - Estabelecer normas e procedimentos de acesso as suas instalacdes para a
execugao de servigos;

11- Informar a CONTRATADA de atos que possam interferir direta ou indiretamente
nos servigos prestados;

12 - Comunicar formalmente qualquer anormalidade ocorrida na execucao dos
servigos pela CONTRATADA;

13 - Avaliar todos os servigos prestados pela CONTRATADA;

14- Para os servicos de suporte técnico, o CONTRATANTE permitird o acesso dos
técnicos habilitados e identificados da CONTRATADA as instalacbes onde se
encontrarem os equipamentos. Esses técnicos ficarao sujeitos a todas as normas
internas de seguranca do CONTRATANTE, inclusive aquelas referentes a
identificacdo, transito e permanéncia em suas dependéncias;

16.2. Da Contratada:

ARSS Pagina 53 de 104



Governo do Estado de Mato Grosso

SEMA - Secretaria de Estado de Meio Ambiente
Secretaria Adjunta de Administracao Sistémica - SAAS

Coordenadoria de Aquisicdes e Contratos - CAC
Geréncia de Gestao de Aquisicbes - GAQ

1- Além das obrigacdes resultantes da observancia da Lei 8.666/93, sao obrigacoes
da Contratada:

2 - A Contratada devera manter, durante o periodo da execucdo do Contrato e até

0 pagamento pelo objeto contratado, em compatibilidade com as obrigacdes por ela
assumidas, todas as condicOes de habilitacao e qualificacdo exigidas na licitagdo, bem
como, regularidade fiscal;

3 - A Contratada é a Unica responsavel pelo recolhimento de todas as
obrigacdes previdencidrias, trabalhistas, sociais, fiscais, etc, sendo responsavel Unica
e direta perante os empregados que contrata e quaisquer outros resultantes da
execucao do objeto deste contrato, as quais ja deverao estar incluidas no custo total;

4 - O recebimento nao exclui a responsabilidade civil e nem ético-profissional pelo
fiel cumprimento das obrigacdes assumidas;

5 - Efetuar o pagamento de todos os impostos, taxas e demais obrigacdes fiscais
incidentes ou que vierem a incidir sobre o objeto do contrato, até o recebimento
definitivo do objeto;

6 - Reparar e corrigir, as suas expensas, no total ou em parte, o objeto contratado
em que se verificarem incorregdes;

7 - Entregar a nota fiscal do objeto contratado, atentando para que a discriminacao
do produto e as unidades estejam de acordo com o termo de referéncia, bem como
a escrituragao da Nota Fiscal de acordo com o contrato;

8 - Dar ciéncia a Secretaria de Estado de Meio Ambiente, imediatamente, e por
escrito, de qualquer anormalidade verificada no fornecimento dos servigos
solicitados;

9 - Os servigos deverdo ser iniciados em até 05 (cinco) dias Uteis, a contar do
recebimento da Ordem de Servigo pelo fornecedor;

10 - A validade da disponibilizacdo do servigo de suporte devera ser de 12 (doze)
meses a contar da data do recebimento definitivo;

11- A Contratada devera entregar licencas, software, firmware na ultima versdo
disponivel, compativel com instalacdo para as duas caixas de hardware existente
Palo alto PA-3020 (Software PAN-OS) S/N 001801016245, P/N 750-000017-00P
e Paloalto PA-3020 S/N 001801016173, P/N 750-000017-00P;

12 - A Contratada devera entregar o acesso ao canal de suporte técnico do produto
via correio eletronico, telefone, site, entre outros;

13 - Servicos de manutencdo, atualizacao de versdes e suporte técnico (incluindo
manutengdes corretivas) deverao ser prestados pela contratada na sede da
Secretaria Estadual de Meio Ambiente e /ou em local informado pela
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CTI (Coordenadoria de Tecnologia da Informacdo) dentro do Centro politico
Administrativo e/ou por acesso remoto;

14 - A contratada deve assumir inteira responsabilidade pela entrega do objeto
contratado;

15 - Executar o objeto contratado de acordo com as especificagdes, ndo sendo
aceitas quaisquer modificagdes sem a expressa autorizagao, por escrito, do Fiscal do
Contrato;

16 - Submeter a aprovacdo do CONTRATANTE toda e qualquer alteracdo ocorrida nas
especificacbes, em face das imposicoes técnicas, de cunho administrativo, de
implementos tecnoldgicos ou legais indispensaveis a perfeita execucao dos servicos;

17 - Sujeitar-se a fiscalizacdo do CONTRATANTE no tocante a verificacdo das
especificacbes técnicas, prestando os esclarecimentos solicitados, atendendo as
reclamacdes procedentes, caso ocorram, e prestando toda assisténcia técnica
operacional;

18 - Acatar todas as orientagdes do Fiscal do Contrato, sujeitando-se a mais ampla
e irrestrita fiscalizacdo, prestando os esclarecimentos sobre o objeto contratado e
atendimento das reclamagoes formuladas;

19 - Prestar garantia ao objeto;

20 - Responsabilizar-se por quaisquer danos ou prejuizos causados por seus
empregados aos equipamentos, instalagdes, patrimdénio e bens do CONTRATANTE,
em decorréncia da execugao dos servigos, incluindo-se também os danos materiais
ou pessoais a terceiros, a que titulo for. O CONTRATANTE estipulara o prazo para a
reparacao dos danos e prejuizos causados;

21- A contratada cabe assumir a responsabilidade por todas as providéncias e
obrigacOes estabelecidas na legislacdo especifica de acidentes de trabalho, quando
em ocorréncia da espécie, forem vitimas os seus empregados durante a execugao
deste contrato, ainda que acontecido nas dependéncias do CONTRATANTE;

22 - E vedada & CONTRATADA a subcontratacdo de outra empresa para a execucdo
do objeto deste contrato;

23 - Comprovacao da origem dos bens importados oferecidos, e da quitacao dos
tributos de importacdo a eles referentes, que devera ser apresentado pela
CONTRATADA no momento da entrega do objeto ao fiscal do contrato, sob pena de
rescisao contratual e multa;

24 - Durante o periodo de garantia é de responsabilidade da Contratada, a
atualizacao de versodes dos softwares, firmware e hardwares fornecidos, mesmo que
saiam de linha e ndo sejam mais suportados pelo fabricante;
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25 - A renovacao deve incluir a cobertura de garantia do software da plataforma
oferecendo atualizacbes necessarias para a correcdoes de vulnerabilidades, pelo
periodo de 12 (doze) meses;

26 - A contratada devera disponibilizar, na vigéncia do contrato, todas as
atualizacdes dos softwares, firmwares e hardware dos equipamentos, concebidas em
data posterior ao seu fornecimento, pelo periodo especificado no termo de referéncia,
sem qualquer 6nus adicional para o contratante;

27 - As atualizacdes incluidas devem ser do tipo “minor release” e “major release”,
permitindo manter os equipamentos atualizados em sua Uultima versdo de
software/firmware;

28 - A renovacao deve incluir também envio de pecas/equipamentos de reposicao,
gue deverao ser entregues nos locais especificados neste termo de referéncia, ou na
sua auséncia, na sede da contratante, abrangendo-se todos os custos de
deslocamento (envio e retorno) das pecas/equipamentos de substituicdo.
Obrigatoriamente o envio de pecas/equipamentos de reposicdao deve ser realizado
pelo fabricante dos equipamentos, sendo este responsavel pelo controle e logistica
de pecas de reposicao, sem qualquer onus adicional para o contratante;

29 - Devem ser descritos, qual o tipo de garantia fornecida. Os equipamentos devem
ter seus numeros seriais atrelados ao sistema de suporte do fabricante dos
equipamentos com data especifica de inicio e fim do suporte;

30 - A empresa contratada devera disponibilizar, cumulativamente, estrutura de
suporte técnico por meio de atendimento telefénico, website e e-mail;

31 - A contratada devera disponibilizar um portal web com disponibilidade de 24
horas por dia, 7 dias por semana e 365 dias por ano, com sistema de help-desk para
abertura de chamados de suporte técnico;

32 - Disponibilizar a equipe técnica da contratante dispositivos para abrir, gerenciar
status e conferir todo o histérico de chamados de suporte técnico, mediante login e
senha de acesso ao sistema;

33 - Os chamados abertos por e-mail deverao ter sua abertura automatica no portal
web;

34 - Todo o chamado aberto devera ter sua resolucdo técnica registrada no sistema
web de help-desk;

35 - Fornecer suporte em caso de indisponibilidade de links e interfaces do cluster
de firewall;

36 - Efetuar resolugao de problemas quanto acesso a internet, sites remotos, servigos
de rede oferecidos aos funcionarios que dependam do cluster de firewall;
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37 - Fornecer suporte a configuracdo e resolucao de problemas de acessos remotos
VPNs client-to-site;

38 - Fornecer suporte a configuracao e resolucao de problemas de VPNs site-to-site
entre o cluster de firewall e outros equipamentos quando solicitado;

39 - Fornecer suporte quanto a problemas de identificacdo de usuarios;
40 - Fornecer suporte quanto a de problemas de desconexdo de aplicagdes;

41 - Fornecer auxilio quanto as atualizacdes de sistema operacional e assinaturas de
aplicacdo, prevencao de ameacas e filtro de URL;

42 - Efetuar Configuracdes e resolucdo de problemas quanto a funcionalidades
aplicacao, prevencao de ameacas e filtro de URL;

43 - Realizar alteragdes de regras de roteamento estatico, roteamento dindmico
(OSPF e BGP), PBF (Policy Base Routing) e tipos de NAT quando solicitado;

44 - Realizar liberacdes ou bloqueios de aplicagdes quando solicitado;

45 - Fornecer auxilio na customizacdo de relatérios disponiveis na solugao;

46 - Efetuar verificagao de funcionamento de regras;

47 - Fornecer suporte na configuragao de de-criptografia HTTPs inbound e outbound;
48 -Fornecer auxilio na configuracdo de contextos virtuais;

49 - Realizar manutencgdes preventivas do cluster de firewall quando solicitado;

50 -Fornecer suporte em demais configuracbes de seguranga, redundancia e
geréncia;

51 - Realizar otimizacao de performance (“tunning”) da solugao de firewall;
52 - Fornecer suporte e administragao das politicas e tarefas de backup;
53 - Encaminhar incidentes ao fabricante da solugao;

54 - Fornecer suporte técnico para identificacdo e resolucdo de problemas em
software e hardware;

ACORDO DE NIVEL DE SERVICO - SLA

1. Niveis de servigo sdo critérios objetivos e mensuraveis, estabelecidos entre a
CONTRATANTE e a CONTRATADA, com a finalidade de aferir e avaliar diversos
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fatores relacionados com os servicos contratados, quais sejam: Qualidade,
desempenho, disponibilidade, custos, abrangéncia/cobertura e seguranca. Para
mensurar esses fatores serdao utilizados indicadores relacionados com a natureza e
caracteristicas dos servicos contratados, para os quais sao estabelecidos metas
qguantificaveis a serem cumpridas pela CONTRATADA;

2. A frequéncia de afericao e avaliacao dos niveis de servicos ocorrerda durante o
periodo de duracdao da prestacdo dos servicos, devendo a CONTRATADA elaborar
relatorios gerenciais de servigos prestados, apresentando-o a CONTRATANTE até o
segundo dia util do més subsequente ao da prestacdo do servico. O conteudo
detalhado e a forma do relatério gerencial serdo definidos pelas partes;

3. Na execucdo do contrato as metas (prazos de execucao das ordens de servico,
dentre outros) definidas podem, motivadamente, serem flexibilizadas por acordo das
partes, com vista a adaptar-se as possiveis mudancas de cendrios da CONTRATANTE;

4. Os servicos de manutencao preventiva programada devem ser promovidos, com
a elaboracao de um Plano de Manutencdo Anual com rotinas mensais ou semanais,
baseadas nas descricdes técnicas anteriormente apresentadas neste documento. As
visitas para manutencdo preventiva deverdo ser agendadas previamente com a
CONTRATANTE.

5. Acordo do Nivel de Servigo - ANS (SLA) - para o sistema de Firewall Palo alto PA-
3020. Durante o periodo de vigéncia do contrato, a CONTRATADA devera atender as
solicitacdbes da CONTRATANTE, em qualquer horario, respeitando as condicdes e
niveis de servico especificados a seqguir:

a) O atendimento devera ser 24x7, ou seja, 24 (vinte e quatro horas) por dia, durante
7 (sete) dias da semana;

b) No momento da abertura do chamando técnico devera ser informado a categoria
do mesmo, ou seja, se refere-se a problemas de hardware ou software;

c) Para chamados técnicos referentes a problemas com hardware, o prazo de inicio
de atendimento ndo podera ultrapassar 4 (quatro) horas apos sua abertura;

d) Para chamados técnicos referentes a problemas com hardware, o prazo de solugao
do problema ndo podera ultrapassar 72 (setenta e duas) horas apos o inicio do
atendimento do chamado, mesmo que seja necessario para a resolucdo do mesmo,
a substituicao de pecas ou componentes;

e) Para chamados técnicos referentes a problemas com software, o prazo de inicio
de atendimento ndao podera ultrapassar 4 (quatro) horas apds sua abertura;

f) Para chamados técnicos referentes a problemas com software, o prazo de solugao
do problema ndo podera ultrapassar 48 (quarenta e oito) horas apds o inicio do
atendimento do chamado para atualizacdes e correcoes de software ja
desenvolvidos e disponiveis pelo fabricante;
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g) A contagem do prazo de atendimento e solucao definitiva de cada solicitagdo sera
a partir da notificagdo a CONTRATADA, até o momento da comunicacao da solucdo
definitiva do problema e aceite pela equipe técnica da CONTRATANTE;

h) Depois de concluido o servico, a CONTRATADA comunicara o fato a equipe técnica
da CONTRATANTE e solicitard autorizacao para o fechamento do chamado. Caso a
CONTRATADA nao confirme a solucdao definitiva do problema, o chamado
permanecera aberto até que seja efetivamente solucionado pela CONTRATADA.
Nesse caso, a CONTRATANTE fornecera as pendéncias relativas a solicitacdo em
aberto;

i) Sempre que houver quebra dos ANS, a CONTRATANTE emitira oficio de notificacao
a CONTRATADA, que tera prazo maximo de 5 (cinco) dias corridos, contados a partir
do recebimento do oficio, para apresentar as justificativas para as falhas verificadas.
Caso nao haja manifestacdo dentro desse prazo ou caso a CONTRATANTE entenda
serem improcedentes as justificativas apresentadas, sera iniciado processo de
aplicacao de penalidades previstas, conforme o nivel de servigo transgredido;

j) Havera penalidade através de multas, em caso de atraso na prestacao mensal dos
servicos de acordo com a seguinte tabela:

Item descumprido -ANS Penalidade

Multa de 0,1% sobre o valor total do contrato,
Itemcoue por hora de atraso no inicio do atendimento do

chamado técnico, limitada a 10%.

Multa de 0,1% sobre o valor total do contrato,
Itemdouf por hora de atraso na resolucdo do chamado

técnico, limitada a 10%.

O acompanhamento e monitoramento dos servicos aqui contemplados se darao
conforme a da Ordem de Servico;

A CONTRATANTE devera proceder o encerramento da ordem de servigos quando a
mesma estiver concluida.

17. Das Garantias:
17.1. Garantia do objeto

Toda aquisicao/contratacao tem garantia legal (art. 26, Lei N©
8.078/1990), sendo 30 (trinta) dias para servigcos e produtos nao
duraveis e 90 (noventa) dias para servicos e produtos duraveis.

Caso haja necessidade de garantia com prazo superior a legal, informar
abaixo:
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A garantia dos produtos e da prestacao dos servicos de suporte técnico sera de 12
(doze) meses, contados a partir da data de emissao do Termo de Recebimento
definitivo.

A garantia devera englobar qualquer atividade relacionada ao funcionamento dos
produtos, como manutencdo evolutiva, preventiva e corretiva em hardware e
software, sem nenhum 6nus para o Contratante.

17.2. Contratual (Facultativa): Contratual: a qual se limita a até 5% do
valor contratado (por caugao, seguro-garantia e fianga), conforme
previsto no art. 56 da Lei 8.666/93.

18. Das Sancoes Administrativas do objeto:

18.1 Pelo descumprimento total ou parcial das obrigagcdes assumidas e pela
verificacao de quaisquer das situacdes previstas no art. 78, incisos I a XI e XVIII da
Lei N° 8.666/93, a administracdao podera aplicar as seguintes penalidades:

a) Adverténcia;

b) Multa moratéria de 0,33% (trinta e trés décimos por cento) por descumprimento
de obrigacOes contratual, por dia de atraso, enquanto nao for regularizada a situacao,
limitada a 30 (trinta) dias, apds os quais sera considerada inexecucao contratual;

c) Multa de até 10% sobre o valor total do contrato, nos casos de inexecucdo parcial
ou total das obrigagdes assumidas;

d) Declaracao de inidoneidade para licitar ou contratar com a Administragao
Publica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdao, na forma da lei;

18.2 Em qualquer hipdtese de aplicagao de sangdes sera assegurado ao fornecedor
o contraditorio e a ampla defesa;

18.3 A aplicagdo das sangdes previstas neste TR nao exclui a possibilidade de
aplicacao de outras, previstas em Lei, inclusive responsabilizagao do fornecedor por
eventuais perdas e/ou danos causados a Administracao.

19. Consideracoes:
Este Termo de Referéncia refere-se a renovacdo de 02 (duas) licencas de software
para o hardware Paloalto modelo PA-3020 que vai expirar em fevereiro de 2020.

20. Protocolo:
523315/2019
23/10/2019
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17/01/2020
Reginaldo Macedo dos Santos Pitdgoras Santos Otoni
Responsavel pela Elaboracdo do T.R. Responsavel pela Especificagdo
21/10/2019 Técnica de T.I.
Aprovado 21/10/2019
Aprovado
Gilvane Iork Fatima Aparecida de Carvalho
Coordenador/Superintendente da Coordenadoria de Orcamento
Unidade 22/10/2019
21/10/2019 Inexisténcia de Saldo Orcamentario,
Aprova mas possui suplementacao pelo
Superavit Financeiro - 395/640
Ilza Ferreira da Paz Valdinei Valerio da Silva
Coordenadoria Financeira Ordenador de Despesa
23/10/2019 23/10/2019
Registrado na programacao Autorizo realizar os procedimentos
financeira legais para a aquisicao de bens e/ou
contratagao dos servicos constantes
neste TR.

(Papel Timbrado da Empresa)
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Assunto: Declaragédo Negativa de Inidoneidade e Auséncia de Fato Impeditiva para
Licitar com o Poder Publico.

Declaro, sob as penas da lei, para os devidos fins, que a
empresa ndo foi declarada inidonea para
licitar ou contratar com a Administracdo Publica, nos termos do inciso IV, do artigo 87 da
Lei n° 8.666/93, e que comunicarei qualquer fato impeditivo ou evento superveniente a
entrega dos documentos de habilitagdo, que venha alterar a atual situagdo quanto a
capacidade juridica, técnica, regularidade fiscal e idoneidade econdmico-financeira, nos
termos do paragrafo 2° do artigo 32 da Lei n®° 8.666/93 alterado pela Lei n° 9.648/98.

(Data, Nome e assinatura do responsavel legal pela empresa) por representante legal
do proponente.

TERMO DE CONTRATO No.
O0__ /2020/SEMA QUE ENTRE S| CELEBRAM
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A SECRETARIA DE ESTADO DE MEIO
AMBIENTE E A EMPRESA

O ESTADO DE MATO GROSSO, por meio da SECRETARIA DE ESTADO
DE MEIO AMBIENTE - SEMA, inscrita no CNPJ/MF sob o n. © 03.507.415/0023-50, criada
pela Lei Complementar n°. 214, de 23 de junho de 2005, e competéncias atribuidas na Lei
Complementar n° 612, de 28 de janeiro de 2019, com sede na Rua C, esquina com a Rua F,
Centro Politico Administrativo - CPA, neste ato representado pelo Secretario Adjunto
Executivo de Meio Ambiente, Sr. Alex Sandro Anténio Marega, brasileiro, portador da
Carteira Nacional de Habilitagéo n°. 01524828635 - DETRAN/PR e do CPF n°. 022.696.449-
30, nomeado pelo Ato Governamental n.° 114/2019 de 11/01/19, com suas atribuigdes definidas

na Portaria n® 73/2019/GSMA/MT, de 29/01/2019, doravante denominada CONTRATANTE,

e de outro lado a empresa , inscrita no CNPJ: ,
localizada na , telefones: () ,
representada pelo , portador do RG: e do CPF

, aqui denominada CONTRATADA, resolvem celebrar o presente contrato,

em conformidade com o Processo n. © 523315/2019/SEMA oriundo do Edital do Pregao

Eletrbnico 0__/2020/SEMA, devidamente instruido com o Parecer Juridico n°
___/SUBPGMA/2020, sujeitando-se aos termos da lei n.°8.666, de 21 de junho de 1993 e
alteracbes posteriores, lei n°® 10.520/2002, Lei n°® 8.078/1990 (Cddigo de Defesa do
Consumidor), Decreto Estadual n°. 840 de 10 de fevereiro de 2017 e suas alteracdes, assim
como, supletivamente, pelos principios da teoria geral dos contratos, pelas disposicdes de

direito privado e mediante as clausulas e condi¢bes seguintes:

1. CLAUSULA PRIMEIRA - DO OBJETO

11 O presente termo de contrato tem por objeto a contratacao de empresa especializada
para a renovacao de 02 (duas) licencas Firewall Palo Alto PA-3020 Software PAN-OS)
contendo filtro de URL e Threat Prevention Ativos com servico de suporte/garantia no

periodo de 12 (doze) meses, conforme condi¢des e especifica¢des constantes no Termo de
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Referéncia n°. 067/CTI/2019, que fazem parte integrante deste, bem como nas clausulas

deste instrumento.

2. CLAUSULA SEGUNDA - DAS ESPECIFICAGOES, QUANTIDADES E PREGO

2.1, O preco para o objeto contratado é o constante da proposta apresentada pelo
fornecedor, de acordo o Edital de Pregéo Eletrdnico n® O__/2020/SEMA e seus anexos,
conforme discriminagao abaixo:

LOTE UNICO

ESPECIFICAGAO VALOR
ITEM UN | QUANT. ) VALOR TOTAL
OBJETO UNITARIO

Premium support l-year prepaid
01 UN 2 R$ 0,00 R$ 0,00
renewal, PA-3020

PANDB URL Filtering Subion I1-Year
01 |Prepaid Renewal For Device In An HA | UN 2 R$ 0,00 R$ 0,00
Pair, PA-3020

Threat prevention subion 1-year prepaid
02 |renewalfor device in an HA pair, PA-| UN 2 R$ 0,00 R$ 0,00
3020

VALOR TOTAL R$ 0,00

2.2. A CONTRATANTE pagara a CONTRATADA, pelo objeto ora contratado, o valor total de

R$ ( ), a ser pago em parcela Unica, mediante apresentacao

da Nota Fiscal/Fatura, devidamente atestada pelo fiscal do contrato, designado pela Geréncia

de Infraestrutura de Tecnologia da Informacéao - GITI da CONTRATANTE.

2.3. Nos pregos supracitados estdo incluidas todas as despesas relativas ao objeto

contratado (tributos, transporte, seguros, encargos sociais, etc.).

2.4. Especificacdo detalhada do objeto:
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2.4.1. Renovagéo de Licenca do hardware Palo Alto modelo: PA-3020 (PAN-OS) em alta
disponibilidade. Palo alto PA-3020 S/N 001801016245, P/N 750-000017-00P e Paloalto PA-
3020 S/N 001801016173, P/N 750-000017-00P.

2.4.2. Renovacao de Licenca de Prevencdo de Ameacas para Plataforma (Threat prevention
ativos) Palo Alto modelo: PA-3020 em alta disponibiidade contendo as seguintes

funcionalidades:

1. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em

alta disponibilidade ativo/ativo e ativo/passivo;

2. Deve implementar os seguintes tipos de acbes para ameacas detectadas pelo IPS e
Antispyware. permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um intervalo
de tempo e enviar tcp-reset;

3. Deve possuir a capacidade de detectar e prevenir contra ameacgas em trafegos HTTP/2;

4. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em

modo de monitoracao;

5. Excec¢des por IP de origem ou de destino devem ser possiveis nas regras, de forma geral

e assinatura a assinatura,

6. Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Spyware, possibilitando

a criacdo de diferentes politicas por zona de seguranca, endereco de origem, endereco de

destino, servico e a combinacao de todos esses itens;

7. Deve permitir o bloqueio de vulnerabilidades;

8. Deve permitir o bloqueio de exp/oits conhecidos;

9. Deve incluir prote¢éo contra-ataques de negacdo de servigos;
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10. Deve suportar a inspegéo e criagdo de regras de protegdo de DOS e QOS para o

conteldo de trafego tunelado pelo protocolo GRE;

11. Devera possuir 0s seguintes mecanismos de inspecéo de IPS:

a) Andlise de padrdes de estado de conexbes;

b) Andlise de decodificacdo de protocolo;

¢) Andlise para deteccao de anomalias de protocolo;

d) Andlise heuristica;

e) IP Defragmentation,

f) Remontagem de pacotes de TCP;

g) Bloqueio de pacotes malformados.

12. Ser imune e capaz de impedir ataques basicos como. Synfiood, ICMPfiood, UDPfioof, etc;

13. Detectar e bloquear a origem de portscans com possibilidade de criar excecdes para

enderecos IPs de ferramentas de monitoramento da organizacao;

14. Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador

acrescentar novos padroes;

15. Suportar os seguintes mecanismos de inspecdo contra ameacas de rede: analise de
padrbes de estado de conexdes, andlise de decodificacdo de protocolo, andlise para
deteccao de anomalias de protocolo, andlise heuristica, IP Defragmentation, remontagem de

pacotes de TCP e bloqueio de pacotes malformados;

16. Possuir assinaturas especificas para a mitigacao de ataques DoS e DDoS,
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17. Possuir assinaturas para bloqueio de ataques de buffer overflow;

18. Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do

produto;

19. Deve permitir usar operadores de negacao na criacdo de assinaturas customizadas de

IPS e anti-spyware, permitindo a criagcdo de exce¢des com granularidade nas configuracoes;

20. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP,

FTP, SMB, SMTP e POP3;

21. Suportar bloqueio de arquivos por tipo;

22. Identificar e bloquear comunicacdo com botnets,

23. Deve suportar varias técnicas de prevencao, incluindo e tcp-rst (Cliente, Servidor e

ambos);

24. Deve suportar referéncia cruzada com CVE;

25. Registrar na console de monitoracdo as seguintes informacdes sobre ameacas

identificadas:

26. O nome da assinatura ou do ataque, aplicacdo, usuario, origem e o destino da

comunicacao, além da acao tomada pelo dispositivo;

27. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e Antispyware,

28. Deve permitir que na captura de pacotes por assinaturas de IPS e Antispyware seja

definido o nimero de pacotes a serem capturados. Esta captura deve permitir selecionar,

no minimo, 50 pacotes;
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29. Deve possuir a fungdo resolucéo de enderegos via DNS, para que conexfes com destino
a dominios maliciosos sejam resolvidas pelo Firewall com enderecos (IPv4 e IPv6),

previamente definidos;

30. Permitir o bloqueio de virus, pelo menos, nos seguintes protocolos: HTTP, FTP, SMB, SMTP
e POP3;

31 Os eventos devem identificar o pais de onde partiu a ameaga;
32. Deve incluir prote¢éo contra virus em conteido HTML e software espidao (spyware) e

worms;

33. Protec¢do contra downloads involuntarios usando HTTP de arquivos executaveis;

maliciosos;

34. Rastreamento de virus em pdf;

35. Deve permitir a inspecado em arquivos comprimidos que utilizam o algoritmo deflate (zip,

gzip, etc);

36. Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas do firewall considerando Usuarios, Grupos de usuarios, origem,
destino, zonas de seguranca, etc, ou seja, cada regra de firewall podera ter uma configuragdo
diferentes de IPS, sendo essas politicas por usuarios, grupos de usuario, origem, destino,

zonas de seguranca,

37. Selecionar através de politicas granulares quais tipos de arquivos sofrerdo esta analise
incluindo, mas nao limitado a: endereco IP de origem/destino, usuario/grupo do AD/LDAP,
aplicacao, porta, URL/categoria de URL de destino, tipo de arquivo e todas estas opcles

simultaneamente;

38. Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos trés

categorias: malicioso, ndo malicioso e arquivos ndo maliciosos, mas com caracteristicas
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indesejaveis como softwares que deixa o sistema operacional lento, que alteram parametros

do sistema, etc;

39. Suportar a analise com pelo menos 100 (cem) tipos de comportamentos maliciosos para

a andlise da ameaca nao conhecida;

40. Suportar a analise de arquivos maliciosos em ambiente controlado com, no minimo,

sistema operacional Windows XP e Windows 7,

41. Deve suportar a monitoracdo de arquivos trafegados na internet (HTTPs, FTP, HTTP,
SMTP) como também arquivos trafegados internamente entre servidores de arquivos

usando SMB em todos os modos de implementacao: sniffer, transparente e L3;

42. A solugdo deve possuir a capacidade de analisar em sand-box /inks (http e https)
presentes no corpo de e-mails trafegados em SMTP e POP3. Deve ser gerado um relatério

caso a abertura do link pela sand-box o identifique como site hospedeiro de exploits;

43. A analise de links em sand-box deve ser capaz de classificar sites falsos na categoria de

phishing e atualizar a base de filtro de URL da solucéo;

44. Para ameacas trafegadas em protocolo SMTP e POP3, a solu¢éo deve ter a capacidade
de mostrar nos relatérios o remetente, destinatario e assunto dos e-mails permitindo

identificacdo agil do usuario vitima do ataque;

45, O sistema de andlise “In Cloud” ou local deve prover informacdes sobre as acdes do
Malware na maquina infectada, informacdes sobre quais aplicacdes sao utilizadas para
causar/propagar a infeccdo, detectar aplicacdes ndo confiaveis utiizadas pelo Malware,
gerar assinaturas de Antivirus e Anti-spyware automaticamente, definir URLs nao confiaveis
utilizadas pelo novo Malware e prover informacdes sobre o usuério infectado (seu endereco

ip e seu login de rede);
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46. O sistema automético de analise "/n Cloud"ou local deve emitir relatério com identificacéo
de quais solu¢cdes de antivirus existentes no mercado possuem assinaturas para bloquear o

malware,

47. Deve permitir exportar o resultado das andlises de ma/wares de dia Zero em PDF e CSV

a partir da prépria interface de geréncia;

48. Deve permitir o download dos malwares identificados a partir da prépria interface de

geréncia,

49. Deve permitir visualizar os resultados das andlises de malwares de dia zero nos

diferentes sistemas operacionais suportados;

50. Deve permitir informar ao fabricante quanto a suspeita de ocorréncias de falso-positivo

e falso-negativo na analise de malwares de dia zero a partir da préopria interface de geréncia;

51. Caso a solucéo seja fornecida em appliance local, deve possuir, no minimo, 28 ambientes

controlados (sand-box) independentes para execugcao simultdnea de arquivos suspeitos;
52. Caso sejam necessarias licencas de sistemas operacional e softwares para execucado de
arquivos no ambiente controlado (sand-box), as mesmas devem ser fornecidas em sua

totalidade, sem custos adicionais para a CONTRATANTE;

53. Suportar a andlise de arquivos executaveis, DLLs, ZIP e criptografados em SSL no

ambiente controlado;

54. Todos os servigos devem estar disponiveis por, no minimo, 12 (doze) meses.

2.4.3. Renovacgéo e Licenciamento de Filtro de URL para Plataforma Palo Alto modelo:

PA-3020 em alta disponibilidade contendo as seguintes funcionalidades:

1. Permitir especificar politica por tempo, ou seja, a definicdo de regras para um determinado

horario ou periodo (dia, més, ano, dia da semana e hora);
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2. Deve ser possivel a criacdo de politicas por Usuarios, Grupos de Usuéarios, Ips, Redes e

Zonas de seguranca,;
3. Devera incluir a capacidade de criagao de politicas baseadas na visibilidade e controle de
quem esta utiizando quais URLs através da integracdo com servicos de diretério,

autenticacao via ldap, Active Directory, E-directory e base de dados local;

4. Permite popular todos os logs de URL com as informac¢8es dos usuarios conforme descrito

na integracdo com servicos de diretério;

5. Suporta a capacidade de criagdo de politicas baseadas no controle por URL e Categoria

de URL;
6. Deve bloquear o acesso a sites de busca (Google, Bing e Yahoo), caso a opgéo Safe Search
esteja desabilitada. Deve ainda exibir pagina de bloqueio fornecendo instru¢cdes ao usuario

de como habilitar a funcéo;

7. Suporta base ou cache de URLs local no applance evitando delay de

comunicacao/validacao das URLs,

8. Possui pelo menos 60 categorias de URLSs,

9. Deve classificar o nivel de risco de URLs em, pelo menaos, trés niveis: baixo, médio e alto;

10. Deve possuir categoria especifica para classificar dominios recém registrados (com

menos de 32 dias);

11. A solugdo deve ter a capacidade de classificar sites em mais de uma categoria, de acordo

com a necessidade;

12. A categorizacdo de URL deve analisar toda a URL e ndo somente até o nivel de diretdrio;
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13. Suporta a criagéo categorias de URLs customizadas;

14. Suporta a exclusdo de URLs do bloqueio, por categoria;

15. Permite a customizacao de pagina de bloqueio;

16. Deve proteger contra o roubo de credenciais, usuarios e senhas identificadas através da
integracdo com Active Directory submetidos em sites ndo corporativos. Deve ainda permitir
criacdo de regra onde usuarios do Active Directory s6 possam enviar informacdes de /ogin

para sites autorizados na solugao;

17. Deve permitir bloquear o acesso do usuario caso o0 mesmo tente fazer o envio de suas

credencias em sites classificados como phishing pelo filtro de URL da solugéo;

18. Permite o bloqueio e continuacdo (possibilitando que o usuario acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a
utilizacdo de um botao "Continuar" para permitir o usuario continuar acessando o site);

19. Suporta a inclusdo nos logs do produto de informag6es das atividades dos usuérios;

20. Deve salvar nos logs as informacgdes dos seguintes campos do cabecalho HTTP nos

acessos a URLs: UserAgent, Referer, e X-Forwarded For,

21. Todos os servicos devem estar disponiveis por, no minimo, 12 (dose) meses.

3. CLAUSULA TERCEIRA - DO PAGAMENTO

3.1. O pagamento sera efetuado pela CONTRATANTE em favor da CONTRATADA conforme
definido na clausula segunda, subclausula 2.2., mediante ordem bancaria a ser depositada
em conta corrente, no valor correspondente, data fixada de acordo com a legislacdo para

pagamento vigente no &mbito do Estado do Mato Grosso, bem como, em conformidade com
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o Decreto Estadual n® 8.199/2006 e Decreto Estadual n® 840/2017, ap6s a apresentacao da
nota fiscal/fatura devidamente atestada pelo fiscal do contrato da CONTRATANTE;

3.11. O prazo de pagamento ndo serd superior a 30 (trinta) dias, contados a partir da

data do atesto da Nota Fiscal pelo fiscal do contrato;

3.2. As Notas Fiscais/Faturas devem ser emitidas em nome de ESTADO DE MATO GROSSO,
com o CNPJ n° 03.507.415/0023-50 e protocoladas na Geréncia de Protocolo da
CONTRATANTE, com todos os documentos necessarios para pagamento, indicando a
GERENCIA DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMAGAO-GITI como setor de
destino e como interessada a propria CONTRATADA, para serem devidamente conferidas

e atestadas pelo fiscal de contrato;

3.2.1. Caso a CONTRATADA néo tenha escritério ou representante no municipio sede
da CONTRATANTE, a mesma podera encaminhar a Nota Fiscal e respectivos documentos
exigidos no pagamento via correio, no seguinte enderec¢o: Rua C esquina com a Rua F, Centro
Politico Administrativo, CEP: 78049-913, Cuiaba-MT, aos cuidados da Coordenadoria de

Tecnologia da Informagao.

3.3. ACONTRATADA deveré indicar no corpo da Nota Fiscal/fatura, descricdo detalhada do
objeto, periodo de entrega/execucao, dados da requisicdo e quantitativo do item, o nUmero
do contrato, e o nome do banco, agéncia e conta corrente onde devera ser feito o

pagamento;
3.4. O pagamento somente sera efetuado mediante a apresentacdo dos documentos
abaixo, e outros que se fizerem necessarios, conforme o caso, nos termos da legislacdo

vigente:

a) Prova de regularidade junto & Fazenda Estadual, expedida pela Secretaria de

Estado de Fazenda da sede ou domicilio do credor;

b) Certidao Negativa de Débitos Gerais e Tributos Municipais;
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¢) Prova de regularidade relativa a Débitos Trabalhistas (CNDT) e ao
Fundo de Garantia por Tempo de Servico (FGTS), quando o Poder Executivo do

Estado de Mato Grosso for solidario na obrigacao;

d) Certidao Negativa de Débito de Tributos Federais e de Divida Ativa da

Uniao;

e) Certidao Negativa de Débitos Inscritos na Divida Ativa do Estado (PGE);

3.5. Nenhum pagamento seré efetuado a CONTRATADA, enquanto pendente de liquidagéo

qualquer obrigacdo, fato que nédo gera direito a reajuste de precos ou a atualizagdo

monetaria;

3.6. Constatando-se qualquer incorrecdo na nota fiscal, bem como, qualquer outra
circunstancia que desaconselhe o seu pagamento, o prazo constante no item acima fluira a

partir da respectiva data de regularizacao;

3.7. O pagamento efetuado & CONTRATADA ndo a isentara de suas responsabilidades

vinculadas ao fornecimento, especialmente aquelas relacionadas com a qualidade e garantia;

3.8. Havendo acréscimos dos quantitativos, isto impora ajustamento no pagamento, pelos

precos unitarios constantes da proposta de precos, em face dos acréscimos realizados;

3.9. No caso de atraso de pagamento, serd utilizado, para atualizacdo do valor devido, o
indice Nacional de Precos ao Consumidor — INPC/IBGE do periodo compreendido entre a data

final do adimplemento e a do efetivo pagamento;
3.10. O valor devido devera ser acrescido de juros moratérios de 0,5% (zero virgula cinco por
cento) ao més, apurados desde a data prevista para o pagamento até a data de sua efetiva

realizacao;

3.11. Nao havera, sob hipétese alguma, pagamento antecipado;
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3.12. Os pagamentos nao realizados dentro do prazo, motivados pela CONTRATADA, né&o

serdo geradores de direito a reajustamento de precos;

3.13. Nao serédo efetuados qualquer pagamento enquanto perdurar pendéncia de liquidagdo
de obrigacdes, em virtude de penalidades impostas a CONTRATADA, ou inadimpléncia

contratual,

3.14 O pagamento somente serd efetuado apds o “atesto”, pelo servidor competente, da
Nota Fiscal/Fatura apresentada pela CONTRATADA, que conterd o detalhamento do objeto

contratado;

3141 O ‘"aotesto” fica condicionado & verificagdo da conformidade da Nota

Fiscal/Fatura apresentada pela CONTRATADA com os servi¢os efetivamente prestados;

3.15. Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos pertinentes
a contratacdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa, o pagamento
ficard pendente até que a CONTRATADA providencie as medidas saneadoras. Nesta
hipétese, o prazo para pagamento iniciar-se-a apés a comprovacdo da regularizacdo da

situagao, ndo acarretando qualquer 6nus para a CONTRATANTE;

3.16. Antes do pagamento, a CONTRATANTE realizara consulta on-line aos sitios oficiais,
para verificar a manutencdo das condi¢cdes de habilitacdo da CONTRATADA, devendo o

resultado ser impresso, autenticado e juntado ao processo de pagamento;

3.17. Sera considerada como data do pagamento o dia em que constar como emitida a

ordem bancaria para pagamento;

3.18. A CONTRATANTE néo efetuard pagamento de titulo descontado, ou por meio de
cobranca em banco, bem como, os que forem negociados com terceiros por intermédio da

operagdo de "factoring”;

3.19. As despesas bancéarias decorrentes de transferéncia de valores para outras pracas
serdo de responsabilidade da CONTRATADA;
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3.20. A CONTRATANTE néo se responsabilizara por qualquer despesa que venha a ser

efetuada pela CONTRATADA, que porventura néo tenha sido acordada no contrato.

4. CLAUSULA QUARTA — DA GARANTIA CONTRATUAL

41. A CONTRATADA deverda apresentar a CONTRATANTE, garantia contratual
correspondente a 5% (cinco por cento) sobre o total da contratagado (art 56 da Lei n®
8666/93), no prazo maximo de 10 (dez) dias Uteis, contados da data do protocolo de entrega
da via do contrato assinada pela CONTRATANTE, mediante a opc¢do por uma das seguintes

modalidades:

4.11. Caucao em dinheiro ou titulos da divida publica, sendo estes emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidacado e de custddia autorizado
pelo Banco Central do Brasil e avaliados pelos seus credores econdmicos, conforme definido

pelo Ministério da Fazenda, conforme orientacéo técnica n. 040/2010/AGE;

4111 A garantia em apreco, quando em dinheiro, devera ser efetuada no Banco do Brasil,
mediante depésito caucdo ou transferéncia bancaria, em conta especifica, com correcédo

monetaria, em favor da CONTRATANTE, na conta e agéncia a seguir informada:
AG: 3834-2 BANCO DO BRASIL
C/C: 1.042.456-3

IDENT.: SEMA/CAUCAO

4.1.2. Seguro-garantia, modalidade “Seguro-garantia do Construtor, do Fornecedor e do

Prestador de Servico”; ou

4.1.3. Fianca bancaria;

4.2. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um

periodo de mais 03 (trés) meses apdés o término da vigéncia contratual, devendo ser
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renovada em caso de prorrogacdo contratual, conforme previsto na INSTRUCAO

NORMATIVA N° 5, DE 25 DE MAIO DE 2017 e alteracdes posteriores.

4.3. Havendo acréscimo ou supressao do objeto, a garantia sera acrescida ou devolvida,
conforme o caso, guardada, sempre, em todas as hipodteses, proporcao de 5% (cinco por

cento) sobre o valor atualizado do contrato;

4.4. A CONTRATANTE fica autorizada a utilizar a garantia para corrigir imperfeicdes na
execucao do objeto deste contrato ou para reparar danos diretos decorrentes da agéo ou
omissdo da CONTRATADA ou de preposto seu ou, ainda, para satisfazer qualquer obrigacdo

resultante ou decorrente de suas a¢des ou omissoes;

4.5. A autorizacdo contida no item anterior € extensiva aos casos de multas aplicadas, apos

esgotado o prazo recursal,

4.6. Podera a CONTRATANTE descontar da garantia importancia a qualquer titulo devida
pela CONTRATADA, obrigando-se esta a completa-la em 10 (dez) dias;

47. A garantia prestada sera retida definitivamente, ap6s o devido processo legal
integralmente ou pelo saldo que apresentar, no caso de rescisdo por culpa da

CONTRATADA, sem prejuizo das penalidades cabiveis;

4.8. A garantia sera liberada somente apés o encerramento do contrato, ou ainda na

ocorréncia de outras hipdteses de extincdo contratual previstas em lei;
4.9. A devolucédo ou restituicdo da garantia contratual ficard condicionada a comprovacao
pela CONTRATADA, da inexisténcia de débitos trabalhistas e previdenciarios em relacdo aos

empregados que atuaram na execucdo do objeto contratado.

5. CLAUSULA QUINTA - DA DOTAGAO ORGCAMENTARIA
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5.1. As despesas decorrentes da contratacéo, objeto deste contrato, correr&o por conta dos
recursos especificos consignados no orcamento da Secretaria de Estado de Meio Ambiente

de Mato Grosso, através da seguinte Dotacdo Orcamentéaria:

Orgdo/Unidade: 27101 - SECRETARIA DE ESTADO DE MEIO AMBIENTE

Projeto Atividade: 2009

Natureza de Despesa: 3390 4000

Fonte de Recurso: 640

5.2. As despesas decorrentes do objeto contratado, no exercicio seguinte, correrdo a conta

dos recursos especificos consignados no orcamento da CONTRATANTE.

6. CLAUSULA SEXTA — DA ALTERAGAO CONTRATUAL

6.1. O contrato podera ser alterado nas hipéteses do art. 65 da Lei n. 8.666/1993:

6.1.1. Durante a vigéncia do contrato a CONTRATADA podera solicitar a revisao ou
repactuacdo dos precos para manter o equilibrio econdmico-financeiro obtido na licitacao,
mediante a comprovacdo dos fatos previstos no art. 65, inciso Il, alinea 'd', da Lei n.

8.666/1993, inclusive com demonstracao em planilhas de custos.

6.2. Do reequilibrio econédmico-financeiro

6.2.1. Os valores descritos na clausula segunda poderédo eventualmente sofrer revisao

(aumento ou decréscimos) nas seguintes hipiteses:

a) Para mais, visando restabelecer o equilibrio econémico-financeiro inicial do
contrato, na hipétese de sobrevir fatos supervenientes imprevisiveis, ou previsiveis, porém,
de consequéncias incalculaveis, retardadores ou impeditivos da execucdo do ajustado, ou
ainda, em caso de forca maior caso fortuito, fato do principe e fato da administracdo, nos

termos do art. 65, II, "d” e § 5° da Lei 8.666/93;
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b) Para menos, na hipdtese do valor contratado ficar muito superior ao valor do
mercado, ou, ainda, quando ocorrer o fato do principe previsto no art. 65, 8§ 5° da Lei
8.666/93.

6.2.2. Os precos contratados que sofrerem revisdo ndo poderao ultrapassar 0s precos
praticados no mercado, de acordo com pesquisa de precos realizada pela CONTRATANTE
nos moldes do art. 7° do Decreto Estadual n® 840/2017, mantendo-se pelo menos a
diferenca percentual apurada entre o valor originalmente constante na proposta ou, no caso
de contratacdo direta, no contrato e aquele vigente no mercado a época da licitacdo ou

contratacédo direta.

6.2.3. Constatado pela CONTRATANTE que o preco contratado esté superior a média
dos precos de mercado, em pesquisa realizada nos moldes do art. 7° do Decreto Estadual n°
840/2017, solicitara formalmente & CONTRATADA a reducéo do preco de forma a adequa-

lo ao praticado no mercado, observado o disposto no artigo anterior.

8 1° A modificacdo do preco contratado, realizada com base no caputdeste

artigo, sera realizada por aditivo ao contrato.

§ 2° Fracassada a negociacdo, a CONTRATANTE rescindird o contrato e adotara

as providéncias necessarias a continuidade do servico ou fornecimento do bem.

6.2.4. Poderd ser alterado o produto objeto do contrato, a requerimento da
CONTRATADA, desde que fique comprovada a impossibilidade ou dificuldade momentéanea
ou definitiva de obtencdo do produto anteriormente contratado, nas condi¢cdes pactuadas,
e seja ofertado novo produto com caracteristicas equivalentes ou superiores as do anterior,

sem acréscimos financeiros.

Paragrafo unico. A substituicdo de produto, ainda que temporaria, devera ser registrada

por aditivo.

7. CLAUSULA SETIMA — DA EXECUGCAO DO CONTRATO
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7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
contratuais e as normas da Lei n® 8.666/93, respondendo cada uma pelas consequéncias

de sua inexecucéo total ou parcial;

7.2. A execugcdo do contrato serd acompanhada e fiscalizada por representante da
GERENCIA DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMAGAO-GITI - da
CONTRATANTE, com atribui¢cbes especificas.

7.3. Os servigos deverdo ser iniciados em até 5 dias Uteis, apds o recebimento da Ordem de

Servigo, pelo fornecedor.

7.4. O objeto sera entregue por Software baixado pela internet através de download e/ou

e-mail;

7.5. O servico serd recusado e devolvido nas seguintes hipéteses:

a) Apresentem vicios de qualidade ou impropriedade;

b) Nota fiscal com especificacdo e quantidade em desacordo com o contrato;

¢) Entregues em desacordo com as especifica¢des dos requisitos contidos no Termo
de Referéncia n° 067/CTI/2019.

7.6. Ap6s o recebimento provisério, caso seja constatada incorre¢fes sanaveis, sera
concedido o prazo de até 05 (cinco) dias (teis para a correcdo e sera feito novo

recebimento provisorio;

7.6.1. Depois de verificada a conformidade com a especificacdo, qualidade e
quantidade, sera feito o recebimento definitivo no prazo de até 05 (cinco) dias conforme
constam no Anexo | — modelo de Termo de Recebimento Provisdrio e Anexo Il — modelo de

Termo de Recebimento Definitivo;
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7.7. O recebimento nao exclui a responsabilidade civi e nem ético-profissional da

CONTRATADA pelo fiel cumprimento das obrigagfes assumidas;

7.8. Para a execucdo deste contrato, nenhuma das partes poderd oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem
quer que seja, tanto por conta propria quanto por intermédio de outrem, qualquer
pagamento, doacao, compensacgao, vantagens financeiras ou beneficios de qualquer espécie,
seja de forma direta ou indireta quanto ao objeto deste contrato, ou de outra forma a ele

nao relacionada, o que deve ser observado, ainda, pelos prepostos e colaboradores.

8. CLAUSULA OITAVA — DA FISCALIZAGAO E ACOMPANHAMENTO

8.1. Sera designado, pela CONTRATANTE, um servidor qualificado ou uma comissao para
exercer a fiscalizacdo do contrato, que tera, dentre outras, a incumbéncia de solicitar a
CONTRATADA o afastamento ou a substituicdo de profissional que considere ineficiente,
incompetente, inconveniente ou desrespeitoso com pessoas da CONTRATANTE ou terceiros

ligados aos servigos.

PARAGRAFO UNICO - O exercicio da fiscalizacdo pela CONTRATANTE n&o excluird nem
reduzira as responsabilidades de competéncia da CONTRATADA.

8.2. O acompanhamento da execucdo do objeto contratado devera ser realizado pelo
servidor designado pela GERENCIA DE INFRAESTRUTURA DE TECNOLOGIA DA

INFORMAGAO-GITI da CONTRATANTE;

8.3. O acompanhamento da validagdo da licenca sera realizado através da interface de

controle paloalto networks device.

9. CLAUSULA NONA - DAS OBRIGAGOES DA CONTRATADA
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9.1. Assinar o contrato no prazo de 10 (dez) dias uteis, contados a partir do recebimento da
convocacéo formal, bem como, receber a Ordem de servico a ser emitida pela GERENCIA

DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMAGAO-GITI;

9.2. A CONTRATADA deverad manter, durante o periodo da execu¢do do Contrato e até
o0 pagamento pelo objeto contratado, em compatibiidade com as obrigacdes por ela
assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitacdo, bem como,

regularidade fiscal,

9.3. A CONTRATADA ¢é a Uunica responsavel pelo recolhimento de todas as
obrigac¢fes previdenciarias, trabalhistas, sociais, fiscais, etc, sendo responsavel Unica e
direta perante os empregados que contrata e quaisquer outros resultantes da execucao

do objeto deste contrato, as quais ja deverédo estar incluidas no custo total;

9.4. O recebimento ndo exclui a responsabilidade civi e nem ético-profissional pelo

fiel cumprimento das obrigacdes assumidas;

9.5. Efetuar o pagamento de todos os impostos, taxas e demais obrigacdes fiscais
incidentes ou que vierem a incidir sobre o objeto do contrato, até o recebimento definitivo do

objeto;

9.6. Reparar e corrigir, as suas expensas, no total ou em parte, o objeto contratado em

que se verificarem incorrecgodes;

9.7. Entregar a nota fiscal do objeto contratado, atentando para que a discriminacao do
produto e as unidades estejam de acordo com o termo de referéncia, bem como a

escrituracdo da Nota Fiscal de acordo com o contrato;

9.8. Dar ciéncia & CONTRATANTE, imediatamente, e por escrito, de qualquer anormalidade

verificada no fornecimento dos servicos solicitados

9.9. Os servicos deverao ser iniciados em até 05 (cinco) dias Uteis, a contar do recebimento

da Ordem de Servico pelo fornecedor;
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9.10. A validade da disponibilizacdo do servico de suporte devera ser de 12 (doze) meses a

contar da data do recebimento definitivo;

9.11. A CONTRATADA devera entregar licencas, software, firmware na Ultima versdo
disponivel, compativel com instalacdo para as duas caixas de hardware existente Palo alto
PA-3020 (Software PAN-OS) S/N 001801016245, P/N 750-000017-00P e Paloalto PA-3020
S/N 001801016173, P/N 750-000017-00P;

9.12. ACONTRATADA devera entregar o acesso ao canal de suporte técnico do produto via

correio eletronico, telefone, site, entre outros;

9.13. Servicos de manutencdo, atualizacdo de versdes e suporte técnico (incluindo
manutencdes corretivas) deverdo ser prestados pela CONTRATADA na sede da Secretaria
Estadual de Meio Ambiente e /ou em local informado pela CTI (Coordenadoria de Tecnologia

da Informacao) dentro do Centro politico Administrativo e/ou por acesso remoto;

9.14. A CONTRATADA deve assumir inteira responsabilidade pela entrega do objeto

contratado;

9.15. Executar o objeto contratado de acordo com as especifica¢des, ndo sendo aceitas

quaisquer modificacdes sem a expressa autorizagao, por escrito, do Fiscal do Contrato;

9.16. Submeter & aprovacdo da CONTRATANTE toda e qualquer alteracdo ocorrida nas
especificagdes, em face das imposi¢des técnicas, de cunho administrativo, de implementos

tecnolégicos ou legais indispensaveis a perfeita execucdo dos servigos;

9.17. Sujeitar-se a fiscalizacdo da CONTRATANTE no tocante a verificagdo das
especificagcbes técnicas, prestando os esclarecimentos solicitados, atendendo as

reclamacdes procedentes, caso ocorram, e prestando toda assisténcia técnica operacional;
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9.18. Acatar todas as orientagbes do Fiscal do Contrato, sujeitando-se a mais ampla e
irrestrita fiscalizacdo, prestando o0s esclarecimentos sobre o objeto contratado e

atendimento das reclamac6es formuladas;

9.19. Prestar garantia ao objeto;

9.20. Responsabilizar-se por quaisquer danos ou prejuizos causados por seus empregados
aos equipamentos, instalagfes, patrimoénio e bens da CONTRATANTE, em decorréncia da
execucdo dos servicos, incluindo-se também os danos materiais ou pessoais a terceiros, a
que titulo for. A CONTRATANTE estipulard o prazo para a reparagdo dos danos e prejuizos

causados;

9.21. A CONTRATADA cabe assumir a responsabilidade por todas as providéncias e
obrigacfes estabelecidas na legislagdo especifica de acidentes de trabalho, quando em
ocorréncia da espécie, forem vitimas os seus empregados durante a execucdo deste

contrato, ainda que acontecido em nas dependéncias da CONTRATANTE;

9.22. E vedada & CONTRATADA a subcontratacdo de outra empresa para a execugao do

objeto deste contrato;

9.23. Comprovacao da origem dos bens importados oferecidos, e da quitagdo dos tributos
de importagcdo a eles referentes, que deverd ser apresentado pela CONTRATADA no
momento da entrega do objeto ao fiscal do contrato, sob pena de rescisdo contratual e

multa;

9.24. Durante o periodo de garantia € de responsabilidade da CONTRATADA, a atualizacao
de versfes dos softwares, firmware e hardwares fornecidos, mesmo que saiam de linha e

nao sejam mais suportados pelo fabricante;

9.25. A renovacgdo deve incluir a cobertura de garantia do software da plataforma
oferecendo atualizacdes necessarias para a correcdes de vulnerabilidades, pelo periodo de

12 (doze) meses;
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9.26. A CONTRATADA deveré disponibilizar, na vigéncia do contrato, todas as atualizacdes
dos softwares, firmwares e hardware dos equipamentos, concebidas em data posterior ao
seu fornecimento, pelo periodo especificado no termo de referéncia, sem qualquer énus

adicional para a CONTRATANTE;

9.27. As catudlizagdes incluidas devem ser do tipo ‘minor release” e "major release”,
permitindo manter o0s equipamentos atualizados em sua Ultima versdo de

software/firmware;

9.28. A renovagdo deve incluir também envio de pecas/equipamentos de reposi¢do, que
deverdo ser entregues nos locais especificados no termo de referéncia, ou na sua auséncia,
na sede da CONTRATANTE, abrangendo-se todos os custos de deslocamento (envio e
retorno) das pecas/equipamentos de substituicdo. Obrigatoriamente o envio de
pecas/equipamentos de reposicdo deve ser realizado pelo fabricante dos equipamentos,
sendo este responsavel pelo controle e logistica de pecas de reposicdo, sem qualquer 6nus

adicional para a CONTRATANTE;

9.29. Devem ser descritos, qual o tipo de garantia fornecida. Os equipamentos devem ter
seus nhumeros seriais atrelados ao sistema de suporte do fabricante dos equipamentos com

data especifica de inicio e fim do suporte;

9.30. A CONTRATADA devera disponibilizar, cumulativamente, estrutura de suporte técnico

por meio de atendimento telefénico, website e e-mail;

9.31. A CONTRATADA devera disponibilizar um portal web com disponibilidade de 24 (vinte
e quatro) horas por dia, 07 (sete) dias por semana e 365 (trezentos e sessenta e cinco) dias

por ano, com sistema de help-desk para abertura de chamados de suporte técnico;
9.32. Disponibilizar & equipe técnica da CONTRATANTE dispositivos para abrir, gerenciar
status e conferir todo o histérico de chamados de suporte técnico, mediante /ogin e senha

de acesso ao sistema;

9.33. Os chamados abertos por e-mail deverao ter sua abertura automatica no portal web;
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9.34. Todo o chamado aberto devera ter sua resolucéo técnica registrada no sistema web
de hejp-desk;

9.35. Fornecer suporte em caso de indisponibilidade de links e interfaces do cluster de

firewall,

9.36. Efetuar resolucdo de problemas quanto acesso a internet, sites remotos, servicos de

rede oferecidos aos funcionarios que dependam do cluster de firewall;

9.37. Fornecer suporte a configuracao e resolu¢cdo de problemas de acessos remotos VPNs

client-to-site,

9.38. Fornecer suporte a configuragéo e resolucao de problemas de VPNs site-to-site entre

o cluster de firewall e outros equipamentos quando solicitado;

9.39. Fornecer suporte quanto a problemas de identificagdo de usuarios;

9.40. Fornecer suporte quanto a de problemas de desconexao de aplicagdes;

9.41. Fornecer auxilio quanto as atualizacbes de sistema operacional e assinaturas de

aplicacao, prevencado de ameacas e filtro de URL;

9.42. Efetuar Configuracdes e resolucdo de problemas quanto a funcionalidades aplicacao,

prevencado de ameacas e filtro de URL;

9.43. Realizar alteracdes de regras de roteamento estatico, roteamento dindmico (OSPF e

BGP), PBF (Policy Base Routing) e tipos de NAT quando solicitado;

9.44. Realizar liberagdes ou bloqueios de aplicagdes quando solicitado;

9.45. Fornecer auxilio na customizacao de relatorios disponiveis na solugao;
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9.46. Efetuar verificagdo de funcionamento de regras;

9.47. Fornecer suporte na configuracdo de de-criptografia HTTPs inbound e outbound;

9.48. Fornecer auxilio na configuracdo de contextos virtuais;

9.49. Realizar manutencgdes preventivas do cluster de firewall quando solicitado;

9.50. Fornecer suporte em demais configuracdes de seguranca, redundancia e geréncia;

9.51 Realizar otimizag&o de performance (“tunning”) da solugéo de firewall;

9.52. Fornecer suporte e administragcéo das politicas e tarefas de backup;

9.53. Encaminhar incidentes ao fabricante da solugéo;

9.54. Fornecer suporte técnico para identificacao e resolucdo de problemas em software e

hardware;

9.55. ACORDO DE NIVEL DE SERVICO - SLA:

9.55.1. Niveis de servico sdo critérios objetivos e mensuraveis, estabelecidos entre a
CONTRATANTE e a CONTRATADA, com a finalidade de aferir e avaliar diversos fatores
relacionados com o0s servicos contratados, quais sejam: Qualidade, desempenho,
disponibilidade, custos, abrangéncia/cobertura e seguranca. Para mensurar esses fatores
serdo utilizados indicadores relacionados com a natureza e caracteristicas dos servigos
contratados, para os quais sédo estabelecidos metas quantificaveis a serem cumpridas pela
CONTRATADA;

9.55.2. A frequéncia de afericdo e avaliagdo dos niveis de servicos ocorrerd durante o
periodo de duracéo da prestacéo dos servicos, devendo a CONTRATADA elaborar relatdrios

gerenciais de servigcos prestados, apresentando-o a CONTRATANTE até o segundo dia util
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do més subsequente ao da prestacdo do servico. O conteldo detalhado e a forma do

relatério gerencial serdo definidos pelas partes;

9.55.3. Na execugdo do contrato as metas (prazos de execugado das ordens de servico,
dentre outros) definidas podem, motivadamente, serem flexibilizadas por acordo das partes,

com vista a adaptar-se as possiveis mudancas de cenarios da CONTRATANTE;

9.55.4. Os servicos de manutencdo preventiva programada devem ser promovidos, com a
elaboracdo de um Plano de Manutencdo Anual com rotinas mensais ou semanais, baseadas
nas descricdes técnicas anteriormente apresentadas neste documento. As visitas para

manutencao preventiva deveréo ser agendadas previamente com a CONTRATANTE;

9.55.5. Acordo do Nivel de Servico - ANS (SLA) - para o sistema de Firewall Palo alto PA-
3020. Durante o periodo de vigéncia do contrato, a CONTRATADA devera atender as
solicitacBes da CONTRATANTE, em qualquer horério, respeitando as condicdes e niveis de

servigo especificados a seguir:

a) O atendimento devera ser 24x7, ou seja, 24 (vinte e quatro horas) por dia, durante 7 (sete)

dias da semana;

b) No momento da abertura do chamando técnico deverd ser informado a categoria do

mesmo, ou seja, se refere-se a problemas de hardware ou software;

c) Para chamados técnicos referentes a problemas com hardware, o prazo de inicio de

atendimento nao podera ultrapassar 4 (quatro) horas apoés sua abertura,;

d) Para chamados técnicos referentes a problemas com hardware, o prazo de solugdo do
problema ndo podera ultrapassar 72 (setenta e duas) horas ap6s o inicio do atendimento
do chamado, mesmo que seja necessario para a resolucdo do mesmo, a substituicdo de

pecgas ou componentes;

e) Para chamados técnicos referentes a problemas com software, o prazo de inicio de

atendimento nao podera ultrapassar 4 (quatro) horas ap6s sua abertura;
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f) Para chamados técnicos referentes a problemas com software, 0 prazo de solugcéo do
problema ndo podera ultrapassar 48 (quarenta e oito) horas apds o inicio do atendimento
do chamado para atualizacdes e corre¢des de software ja desenvolvidos e disponiveis pelo

fabricante;

g) A contagem do prazo de atendimento e solucao definitiva de cada solicitacao sera a partir
da notificacdo & CONTRATADA, até o momento da comunicacdo da solugcdo definitiva do

problema e aceite pela equipe técnica da CONTRATANTE;

h) Depois de concluido o servico, a CONTRATADA comunicara o fato a equipe técnica da
CONTRATANTE e solicitara autorizacdo para o fechamento do chamado. Caso a
CONTRATADA nao confirme a solu¢do definitiva do problema, o chamado permanecera
aberto até que seja efetivamente solucionado pela CONTRATADA. Nesse caso, a

CONTRATANTE fornecera as pendéncias relativas a solicitagdo em aberto;

i) Sempre que houver quebra dos ANS, a CONTRATANTE emitira oficio de notificacdo a
CONTRATADA, que terd prazo maximo de 5 (cinco) dias corridos, contados a partir do
recebimento do oficio, para apresentar as justificativas para as falhas verificadas. Caso nao
haja manifestacdo dentro desse prazo ou caso a CONTRATANTE entenda serem
improcedentes as justificativas apresentadas, sera iniciado processo de aplicacdo de

penalidades previstas, conforme o nivel de servigo transgredido;

j) Havera penalidade através de multas, em caso de atraso na prestacao mensal dos servigos

de acordo com a seguinte tabela:

. Penalidade
ltem descumprido -ANS

Multa de 0,l% sobre o valor total do contrato, por
ltem coue hora de atraso no inicio do atendimento do

chamado técnico, limitada a 10%.
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Multa de 0,1% sobre o valor total do contrato, po
ltem dou f hora de atraso na resolucdo do chamado técnico,

limitada a 10%.

9.55.6. O acompanhamento e monitoramento dos servicos aqui contemplados se darao

conforme a da Ordem de Servico;

9.65.7. ACONTRATANTE devera proceder o encerramento da ordem de servigos quando

a mesma estiver concluida.

9.56. Manter durante a vigéncia do contrato as condi¢des de habilitacdo e qualificagdo
exigidas para a contratacdo, comprovando-as a qualquer tempo, mediante solicitagdo do

CONTRATANTE;

9.57. Prestar os esclarecimentos que forem solicitados pela CONTRATANTE, cujas
reclamacdes se obrigam a atender prontamente, bem como dar ciéncia &8 CONTRATANTE,
imediatamente, por escrito, de qualquer anormalidade que verificar quando da execuc¢ao do

contrato;

9.58. Dispor-se a toda e qualquer fiscalizagdo da CONTRATANTE, no tocante a execugao
do servico/entrega dos produtos, bem como em relagdo ao cumprimento das obrigacfes

previstas no contrato;

9.59. Comunicar imediatamente a CONTRATANTE qualquer alteragcdo ocorrida no
endereco, conta bancaria e outros julgaveis necessarios para recebimento de

correspondéncia;

9.60. Indenizar terceiros e/ou a CONTRATANTE, mesmo em caso de auséncia ou omissao
de fiscalizacdo de sua parte, pelos danos causados por sua culpa ou dolo, devendo a
CONTRATADA adotar todas as medidas preventivas, com fiel observancia as exigéncias das

autoridades competentes e as disposicdes legais vigentes;
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9.61. Assegurar a CONTRATANTE o direito de fiscalizar, sustar, recusar, mandar desfazer ou
refazer qualquer servico que nao esteja de acordo com a técnica atual, nhormas ou
especificacdes que atentem contra a sua seguranca ou de terceiros, ficando certo que, em
nenhuma hipétese, a falta de fiscalizagdo da CONTRATANTE eximirA a CONTRATADA de

suas responsabilidades provenientes do Contrato;

9.62. Demais obrigagbes e responsabilidades previstas na Lei n° 8.666/93 e alteragdes,

Decreto Estadual n° 840 de 2017.

10. CLAUSULA DECIMA - DAS OBRIGAGOES DA CONTRATANTE

10.1. Emitir ordem de fornecimento estabelecendo dia, hora, quantidade, local e demais

informacgdes que achar pertinentes para o bom cumprimento do objeto;

10.2. Acompanhar e fiscalizar o cumprimento das obrigacbes da CONTRATADA, através de

servidor especialmente designado;

10.3. Prestar as informacdes e os esclarecimentos que a CONTRATADA venha a solicitar

para a execucdo do objeto contratado;

10.4. Rejeitar qualquer servigco/fornecimento executado equivocadamente ou em desacordo

com o Termo de Referéncia, e Contrato;

10.5. Proceder as adverténcias, multas e demais cominacdes legais pelo descumprimento

das obrigac¢des assumidas pela CONTRATADA,

10.6. Verificar a regularidade fiscal da CONTRATADA antes do pagamento;

10.7. Efetuar os pagamentos a CONTRATADA, de acordo com a forma e prazo estabelecidos

neste instrumento, observando as normas administrativas e financeiras em vigor;
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10.8. Proporcionar & CONTRATADA as facilidades necessarias a fim de que possa

desempenhar normalmente a entrega do objeto;

10.9. Aplicar a CONTRATADA as sangdes regulamentares e contratuais;

10.10. Consoante o artigo 45 da Lein® 9.784, de 1999, a CONTRATANTE poder4, sem a prévia
manifestacdo do interessado, motivadamente, adotar providéncias acauteladoras, inclusive
retendo o pagamento, em caso de risco iminente a seguranca da informacdo, em que ocorra
o comprometimento da integridade, disponibilidade ou confidencialidade dos dados, como
forma de prevenir a ocorréncia de dano de dificil ou impossivel reparacédo ou, ainda, pela ndo

entrega do objeto contratado nas condi¢des previstas no presente contrato;

10.11. Acompanhar e fiscalizar a execu¢ao do objeto contratual,

10.12. Determinar responséavel para o acompanhamento e fiscalizacéo da execu¢éo do objeto

contratual

10.13. Estabelecer normas e procedimentos de acesso as suas instalacdes para a execuc¢ao

de servicos;

10.15. Informar a CONTRATADA de atos que possam interferir direta ou indiretamente nos

servigos prestados;

10.16. Comunicar formalmente qualquer anormalidade ocorrida na execugcdo dos servi¢cos

pela CONTRATADA,;

10.17. Avaliar todos os servigos prestados pela CONTRATADA,

10.18. Para os servi¢cos de suporte técnico,a CONTRATANTE permitira o acesso dos técnicos
habilitados e identificados da CONTRATADA as instalagBes onde se encontrarem o0s
equipamentos. Esses técnicos ficardo sujeitos a todas as normas internas de seguranca da
CONTRATANTE, inclusive aquelas referentes a identificacdo, transito e permanéncia em

suas dependéncias.
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11. CLAUSULA DECIMA PRIMEIRA - DA VIGENCIA

11.1. A vigéncia do presente contrato serd de 12 (doze) meses, contados a partir da

assinatura do contrato.

12. CLAUSULA DECIMA SEGUNDA - DA RESCISAO

12.1. O presente Termo de Contrato podera ser rescindido nas hipéteses previstas no art. 78
da Lei n° 8.666/93, com as consequéncias indicadas no art. 80 da mesma lei, sem prejuizo

das sancdes aplicaveis;

12.2. Tal rescisdo podera ocorrer a qualquer tempo mediante comunicacdo oficial de no

minimo 30 (trinta) dias de antecedéncia a outra parte;

12.3. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a

CONTRATADA o direito a prévia e ampla defesa,;

12.4. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisao
administrativa prevista no art. 77 da Lei n° 8.666/93.

13. CLAUSULA DECIMA TERCEIRA - DAS SANGOES

13.1. O descumprimento injustificado das obriga¢cdes assumidas nos Termo de Referéncia
n° 067/CTI/2019, bem como, deste contrato, sujeita a CONTRATADA a multas, previstas
na Lei N° 8666/93 , Lei N° 10.520/02 e Decreto 840/2017, sem prejuizo das
responsabilidades civil e criminal, incidentes sobre o valor total do contrato, na forma

seguinte:

13.2. Quanto ao atraso para assinatura do contrato:
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a) Atraso até 02 (dois) dias Uteis, multa de 2% (dois por cento);

b) A partir do 3° (terceiro) dia util até o limite do 5° (quinto) dia Util, multa de 4% (quatro
por cento) caracterizando-se a inexecucdo total da obrigacdo a partir do 6° (sexto) dia util

de atraso;

13.3. Com fundamento nos artigos 86 e 87, incisos | e I, da Lei n° 8.666/1993, a
CONTRATADA ficard sujeita, no caso de atraso injustificado, assim considerado pela
Administracdo, execugcdo parcial ou inexecucdo da obrigacdo, sem prejuizo das
responsabilidades civii e criminal, assegurada a prévia e ampla defesa, as seguintes

penalidades:

13.3.1. Adverténcia;

13.3.2. Multa moratéria de 0,33% (trinta e trés décimos por cento) por descumprimento
de obrigacBes contratual, por dia de atraso, enquanto néo for regularizada a situacéao,

limitada a 30 (trinta) dias, ap6s os quais sera considerada inexecucao contratual;

13.3.3. Multa de até 10% sobre o valor total do contrato, nos casos de inexecucao parcial

ou total das obrigac¢des assumidas;

13.3.4. Suspensdo temporéria de participar de licita¢des e impedimento de contratar

com a CONTRATANTE, por prazo de até 5 (cinco) anos, €;

13.3.5. Declaracdo de inidoneidade para licitar ou contratar com a Administracéo
Publica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja

promovida a reabilitagdo, na forma da lei.

13.4. A entrega do produto com especificacao divergente do edital e deste contrato ou
ainda de qualidade inferior a solicitada, obriga a CONTRATADA a retirada e substituicdo dos

produtos em até 05 (cinco) dias ap6s a notificacao pela CONTRATANTE, sob pena de multa
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de 5% sobre o valor total do objeto, podendo ainda cumular com as demais sancfes

administrativas, bem como caracterizar a inexecugao total do objeto contratado;

13.5. Em qualquer hipétese de aplicacdo de sancdes sera assegurado a CONTRATADA

o contraditério e a ampla defesa;

13.6 Sao consideradas situagfes caracterizadoras de descumprimento total ou parcial das

obrigacdes contratuais:

13.6.1. Nao atendimento as especificacdes técnicas relativas a bens, servigos previstos em

contrato ou instrumento equivalente;

13.6.2 Retardamento imotivado na assinatura da ordem de servico/fornecimento do objeto

ou de suas parcelas ou se ndo apresentar situacdo regular no ato da feitura do mesmo;

13.6.3 Paralisacdo do servico ou de fornecimento de bens, sem justa causa e prévia

comunicacao a Administracao Publica Estadual;

13.6.4 Entrega de mercadoria falsificada, furtada, deteriorada, danificada ou inadequada

para o uso, como se verdadeira ou perfeita fosse;

13.6.5 Alteracdo de substéncia, qualidade ou quantidade dos servigcos contratados;

13.6.6. Prestacao de servico de baixa qualidade;

13.7. A penalidade de multa pode ser aplicada cumulativamente com as demais san¢des

previstas em lei;

13.8. Ficara impedida de licitar e contratar com a Administracéo e sera descredenciada do
cadastro de fornecedores, pelo prazo de até 05 (cinco) anos, garantida a ampla defesa,
sem prejuizo das demais cominacdes legais e de multa de até 10% (dez por cento) sobre o

valor da contratacdo, a CONTRATADA que:
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a) cometer fraude fiscal;

b) apresentar documentacéao falsa;

c) fizer declaragéo falsa;

d) comportar-se de modo inidéneo;

€) ensejar o retardamento da execucdo do objeto;

f) falhar na execucédo do objeto;

g) fraudar na execuc¢éo do objeto.

13.9. O comportamento previsto na alinea “d” estard configurado quando a CONTRATADA
executar atos tais como os descritos nos artigos 92, paragrafo unico, 96 e 97, paragrafo

Unico, da Lei n°® 8.666/1993;

13.10. As sanc¢des de multa podem ser aplicadas a CONTRATADA juntamente com a de
adverténcia, suspensao temporaria para licitar e contratar com a CONTRATANTE e

impedimento de licitar e contratar com Estado;

13.11. Nao serd aplicada multa se, comprovadamente, o atraso no fornecimento do
servigo/produto advier de caso fortuito ou motivo de forca maior, entendida dessa forma

pela Administracao;

13.12. A multa, eventualmente imposta a adjudicataria/contratada, sera automaticamente
descontada da fatura a que fizer jus, acrescida de juros moratérios de 0,5% (meio por cento)
ao més. Caso a adjudicataria ndo tenha nenhum valor a receber deste Orgdo do Estado de
Mato Grosso, ser-lhe-a concedido o prazo de 5 (cinco) dias Uteis, contados de sua intimacao,
para efetuar o pagamento da multa. Apds esse prazo, nao sendo efetuado o pagamento,
seus dados serdo encaminhados ao Orgdo competente para que seja inscrita na divida ativa

do Estado, podendo, ainda a SEMA proceder a cobranca judicial da multa;
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13.13. As multas previstas nesta se¢do ndo eximem a CONTRATADA da reparagao dos

eventuais danos, perdas ou prejuizos que seu ato punivel venha causar a CONTRATANTE;

13.14. Do ato que aplicar a penalidade cabera recurso, no prazo de 05 (cinco) dias Uteis, a
contar da ciéncia da intimacao, podendo a Administracao reconsiderar sua decisdo ou nesse
prazo encaminha-lo devidamente informados para a apreciacao e decisdo superior, dentro

do mesmo prazo;

13.15. Além das penalidades citadas, a CONTRATADA ficara sujeita, ainda, no que couber as

demais penalidades referidas no Capitulo IV da Lei n°® 8.666/93.
13.16. MEDIDAS ACAUTELADORAS

13.16.1. Consoante o artigo 45 da Lei n°® 9.784, de 1999, a CONTRATANTE poder4, sem
a prévia manifestacéo do interessado, motivadamente, adotar providéncias acauteladoras,
inclusive retendo o pagamento, em caso de risco iminente, como forma de prevenir a
ocorréncia de dano de dificil ou impossivel reparacéao;

13.16.2. As multas previstas nesta secdo ndo eximem a CONTRATADA da reparacao
dos eventuais danos, perdas ou prejuizos que seu ato punivel venha causar a
CONTRATANTE.
14. CLAUSULA DECIMA QUARTA - DO DIREITO DE PETIGAO
14.1. No tocante a recursos, representacdes e pedidos de reconsideracdo, devera ser

observado o disposto no art. 109 da Lei n°® 8.666/93.

15. CLAUSULA DECIMA QUINTA - DAS DISPOSIGOES FINAIS
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15.1. A CONTRATADA fica obrigada a aceitar nas mesmas condigcbes contratuais, 0s
acréscimos ou supressodes, que, a critério da CONTRATANTE, se fagam necessarios, até o

limite de 25% do valor global deste contrato;

15.1.1, As supressdes poderao ultrapassar o limite acima estabelecido, havendo acordo

entre as partes.

15.2. A CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade com
relacéo a todas e quaisquer informagdes que venham a ser fornecidas pela CONTRATANTE,
devendo ser tratadas como informacdes confidenciais, salvo aquelas prévia e formalmente

classificadas com tratamento diferenciado pela CONTRANTANTE.

15.2.1. A CONTRATADA se obriga, ainda, a nao revelar, reproduzir, utilizar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que nenhum de

seus diretores, empregados e/ou prepostos faga uso das informagdes da CONTRATANTE.

15.3 A CONTRATANTE podera revogar este contrato, por razdes de interesse publico
decorrente de fato superveniente, devidamente comprovado, pertinente e suficiente para
justificar tal conduta, devendo anula-lo por ilegalidade, de oficio ou por provocacdo de

terceiros, mediante parecer escrito e devidamente fundamentado;

15.3.1 A declaracdo de nulidade deste contrato opera retroativamente, impedindo
efeitos juridicos que nele, ordinariamente, devera produzir, além de desconstituir os que

porventura ja tenha produzido;

15.3.2. A nulidade ndo exonera a CONTRATANTE do dever de indenizar a
CONTRATADA pelo que este houver executado até a data em que ela for declarada e por
outros prejuizos regularmente comprovados, contanto que ndo lhe seja imputavel,

promovendo a responsabilidade de quem lhe deu causa.

15.4. Nao sera permitido subcontratar, ceder ou transferir no total ou parcial o objeto deste

contrato.
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16. CLAUSULA DECIMA SEXTA - DOS CASOS OMISSOS

16.1. Os casos omissos ou situagBes ndo explicitadas nas clausulas deste contrato serdo
decididos pela CONTRATANTE, segundo as disposi¢cdes contidas na Lei federal 8.666/93, e
demais normas federais e estaduais, e, subsidiariamente, segundo as disposi¢cdes contidas
na lei n°. 8.078/1990 - Cdédigo de Defesa do Consumidor, e normas e principios gerais dos

contratos.

17. CLAUSULA DECIMA SETIMA - DA CLAUSULA ANTICORRUPGAO

17.1. A CONTRATADA, por seu representante legalmente constituido, DECLARA, sob as

penas da lei:

17.1.1. Que esté ciente, conhece e entende os termos das leis anticorrupcado brasileiras ou de
quaisquer outras aplicaveis sobre o objeto do presente Contrato, comprometendo-se a
abster-se de qualquer atividade que constitua uma violagdo das disposi¢cdes destas Regras
Anticorrupc¢ao, por si e por seus administradores, diretores, funcionarios e agentes, bem

como seus s6cios que venham a agir em seu nome;

17.1.2. Que se obriga a conduzir suas praticas comerciais, durante a consecucao do presente

Contrato, de forma ética e em conformidade com os preceitos legais aplicaveis;

17.1.3. Que na execucéo deste Contrato, nem a empresa nem qualquer de seus diretores,
empregados, agentes ou socios agindo em seu nome, devem dar, oferecer, pagar, prometer
pagar, ou autorizar o pagamento de, direta ou indiretamente, qualquer dinheiro ou qualquer
coisa de valor a qualquer autoridade governamental, consultores, representantes, parceiros,
ou quaisquer terceiros, com a finalidade de influenciar qualquer ato ou decisdo do agente ou
do governo, ou para assegurar qualquer vantagem indevida, ou direcionar negécios para,

qualquer pessoa, e que violem as Regras Anticorrupcao;
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17.1.4. A CONTRATADA, por si e por seus administradores, diretores, empregados, agentes,
proprietarios e acionistas que atuam em seu nhome, concorda que o Contratante ou seu
cliente final terdo o direito de realizar procedimento de auditoria para certificar-se da
conformidade continua com as declaracdes e garantias dadas neste ato, mediante
notificacdo prévia, e que deve cooperar plenamente em qualquer auditoria realizada nos

termos desta Declaracao;

17.1.5. Declara neste ato que: (a) nao violou, viola ou violara as Regras Anticorrupc¢ao; (b) tem
ciéncia que qualquer atividade que viole as Regras Anticorrupcao é proibida e que conhece
as consequéncias possiveis de tal violagao, inclusive a possibilidade de rescisdo motivada
imediata do presente Contrato, independentemente de qualquer notificacdo, observadas as

penalidades devidas.

18. CLAUSULA DECIMA OITAVA- DO FORO

18.1. Fica eleito o foro da cidade de Cuiaba, Estado de Mato Grosso, como competente para

dirimir quaisquer duvidas ou questdes decorrentes da execucao deste contrato.

E, por se acharem justas e contratadas, as partes assinam o presente instrumento na
presenca das testemunhas abaixo, em 02 (duas) vias de igual teor e forma, para que

produza todos os efeitos legais.

Cuiaba - MT, de de 2020.

Alex Sandro Antbénio Marega
Secretario Adjunto Executivo de Meio Ambiente

Representante da Contratada

TESTEMUNHAS:
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CPF: CPF:

ANEXO |

MODELO - TERMO DE RECEBIMENTO PROVISORIO

IDENTIFICACAO
Contrato: /2020 N° da OF/0OS:
Objeto:
Contratante: SEMA-MT

Contratada;
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Por este instrumento, atestamos, para fins de cumprimento do disposto no artigo 73, inciso

|, alinea "a” da Lein.? 8.666, de 21 de junho de 1993 e alteracdes posteriores e da subclausula

do contrato em tela, que os servigos/bens relacionados na O.F. acima identificada, foram

recebidos nesta data e serdo objetos de avaliacdo quanto a conformidade de qualidade.

Ressaltamos que o recebimento definitivo destes bens ocorrerd em até ( ) dias,

desde que ndo ocorram problemas técnicos ou divergéncias quanto as especificacbes

constantes do Termo de Referéncia correspondente ao Contrato supracitado.

DE ACORDO
CONTRATANTE: CONTRATADA:
Fiscal do Contrato Preposto
Nome: Nome:
Matricula: Quallificacéo:
Cuiaba-MT, ___de de 20__.
ANEXO I
MODELO - TERMO DE RECEBIMENTO DEFINITIVO
IDENTIFICAGAO
Contrato: /2020 N° da OF/0OS
Objeto:
Contratante: SEMA-MT
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Contratada;

Por este instrumento, os servidores abaixo identificados, para fins de cumprimento do
disposto na artige 73, inciso |, alinea "b” da Lel n.° 8.666, de 21 de junho de 1993 e alteracdes
posteriores e do subclausula _ do contrato em tela, atestam que o(s) servico(s) ou
bem(ns) integrantes da Ordem de Fornecimento acima identificada possui(em) qualidade

compativel com a especificada no Termo de Referéncia do contrato supracitado.

FISCAL DO CONTRATO SETOR DEMANDANTE
Nome: Nome:
Matricula: Matricula:
Cuiaba-MT, de de 20__.
MINUTA
PORTARIA N° /2020/SEMA/MT

Designa Servidores para atuarem como fiscais do
Contrato n° /2020.

A SECRETARIA DE ESTADO DE MEIO AMBIENTE no uso de suas atribui¢ées legais
que lhe confere o art. 71, inciso IV, da Constituicdo Estadual e do art. 3°, da Lei Complementar n°®
612, de 28 de janeiro de 2019, que disp8e sobre a organizacdo administrativa do Poder Executivo

Estadual,

Considerando as competéncias atribuidas ao Secretéario Adjunto Executivo de Meio

Ambiente, através da Portaria n® 73/2019, publicada no D. O. E de 29/01/2019.
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RESOLVE:

Art. 1° Designar os servidores indicados no Anexo Unico da presente Portaria para,
sem prejuizo de suas atribuigBes, exercerem respectivamente os cargos de fiscal titular e fiscal
substituto do contraton® /2020, conforme os termos da Portaria n° 175, publicada no Diario
Oficial de 04/03/2016.

Art. 2° Esta Portaria entrard em vigor na data da sua publica¢éo, surtindo efeitos

retroativos a data do inicio da vigéncia contratual.

Registre-se, publique-se e cumpra-se.

Cuiaba, de de 2020.

Alex Sandro Antdnio Marega
Secretario Adjunto Executivo de Meio Ambiente

Anexo Unico

Ne Data da
Contrato/ Contratada Assinatura Servidores Designados
Instrumento
Fiscal Titular;
202 -- 202 . .
S— L S Fiscal Substituto:
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